1. [bookmark: _GoBack][bookmark: _Toc105770003][bookmark: OLE_LINK2][bookmark: OLE_LINK1]项目概况
项目名称：武汉市武昌医院2025年核心机房运维服务项目
项目周期：一年
2. 项目背景
武昌医院数据中心已投入运营多年，经过不间断运行，其中部分硬件设备已过原厂质保期，并且随着业务的发展对 IT 系统的依存度越来越高，为确保各类硬件设备以及支撑软件能够继续满足重要信息系统的稳定运行，需要持续对机房内相关硬件设备和支撑软件开展日常维护和保障服务。
3. [bookmark: _Toc105770004][bookmark: _Toc460403817][bookmark: _Toc457837068]项目概述
随着近两年信息化业务的不断上线，医院信息化互联互通测评、电子病历评级工作的开展，整体数据中心基础架构运行平台的维护要求、信息化安全防护措施的日常保障要求等都有了更高的标准要求。同时随着网络安全事件频发，攻击手段不断增多，一方面，IT 系统与互联网直接或间接有互联接口，外部攻击威胁很容易渗透到重要IT系统；另一方面，IT系统数量多种、类杂，网络连接复杂，加上业务的不断变化和新技术的层出不穷。这些都对IT安全工作提出了严峻的挑战。需要解决以下难点：
· 前期建设集成项目采购的相关设备，到今年大部分硬件设备已过质保期，随着年限的增长，故障率会不断上升。现如今处于断保状态，一旦发生故障，得不到及时有效响应支持。
· 随着业务的增加，IT系统不断升级、不同年代、型号设备品牌不一，需要协调不同厂商发现并解决故障，运维复杂度增加，IT运维人员压力极大。
· 随着近年来网络安全事件频发。一方面，IT 系统与互联网直接或间接有互联接口，外部攻击威胁容易渗透到重要IT系统；另一方面，IT系统数量多种类杂，网络连接复杂，加上业务的不断变化和新技术的层出不穷，令IT安全人员面临的压力很大；此外，黑客攻击所采用的各种攻击方法融合，针对业务系统稳定性，重要数据的攻击时有发生，且具有更强的隐蔽性和破坏力。这些都对IT安全工作提出了严峻的挑战。
4. [bookmark: _Toc105770006]项目目标
通过专业的外包服务团队，对我单位机房过保的设备提供第三方运维服务，满足我单位的故障响应要求，及时提供备件和技术支持服务。
将日常设备维护形成常态化工作，借助外包团队技术能力，增强我单位信息化建设与维护。
通过运维维护服务的有效管理来提升服务效率，协调各业务应用系统的内部运行，及时掌握网络信息资源的现状和配置信息，反映信息系统资源的可用性情况和健康状况。
创建一个可知可控的IT环境，从而保证我单位信息系统的各类业务应用系统的可靠、高效、持续、安全运行，使信息化管理体系上升到一个新的台阶。
5. [bookmark: _Toc105770007]项目内容
1. [bookmark: _Toc105770008][bookmark: _Toc53095916][bookmark: _Toc464078654][bookmark: _Toc327211755][bookmark: _Toc58849020]
2. [bookmark: _Toc105770009]
3. [bookmark: _Toc105770010]
5.1. [bookmark: _Toc105770018]维保清单
5.1.1. 服务器、存储设备清单
	序号
	设备名称
	机柜
	位置
	设备序列号
	设备运行状态
	应用

	1
	DELL R710
	14
	36-37
	65TS73X
	正常
	his备机1

	2
	DELL R710
	14
	33-34
	75TS73X
	正常
	his备机2

	3
	DELL MD3200
	14
	30-31
	4WVS73X
	正常
	his备机存储

	4
	BROCADE 300
	13
	38
	ALJ2544K06W
	正常
	光纤交换机

	5
	BROCADE 300
	13
	36
	ALJ2544K047
	正常
	光纤交换机

	6
	IBM X3650 M4
	13
	34-35
	06CCDHV
	正常
	his主1

	7
	IBM X3650 M4
	13
	31-32
	06CMBTY
	正常
	his主2

	8
	IBM V3700
	13
	26-27
	7846484
	正常
	his主存储

	9
	DELL R530
	12
	37-38
	696G4J2
	正常
	EMR应用服务

	10
	DELL R530
	12
	34-35
	697F4J2
	正常
	EMR数据库

	11
	DELL MD1400
	12
	31-32
	FBJFRH2
	正常
	EMR存储

	15
	DELL R710
	11
	38-39
	4B84F3X
	正常
	Pacs备份

	16
	IBM V3700
	11
	35-36
	7841303
	正常
	PACS备份存储

	17
	DELL R720
	11
	32-33
	2MGLC02
	正常
	Pacs备

	18
	DELL MD3200
	11
	29-30
	9LQLF3X
	正常
	PACS备存储

	19
	DELL R730
	11
	25-26
	68HJZH2
	正常
	Pacs主

	20
	MS3000
	11
	15-18
	10010200923189000003
	正常
	PACS主存储

	21
	BROCADE 300
	10
	39
	ALJ4003N092
	正常
	光纤交换机

	22
	BROCADE 300
	10
	37
	ALJ2527M0CT
	正常
	光纤交换机

	23
	LENOVO X3650 M5
	10
	32-33
	J30CW8Z
	正常
	虚拟化VM6.0

	24
	LENOVO X3650 M5
	10
	29-30
	J32LP41
	正常
	虚拟化VM6.0

	25
	LENOVO X3650 M5
	10
	26-27
	J30VTY0
	正常
	虚拟化VM6.0

	26
	LENOVO X3650 M5
	10
	23-24
	J33330W
	正常
	虚拟化VM6.0

	27
	HUAWEI 2600 V3
	10
	20-21
	2102350SJM9WH6000068
	正常
	虚拟化VM存储

	28
	HUAWEI 2288H V5
	10
	17-18
	2102312BRA10J7000145
	正常
	虚拟化VM6.5

	29
	HUAWEI 2288H V5
	10
	14-15
	2102312BRA10J7000177
	正常
	虚拟化VM6.5

	30
	HUAWEI 2288H V5
	10
	11-12
	2102312BRA10J7000058
	正常
	虚拟化VM6.5

	31
	HUAWEI 2600 V3扩展柜
	10
	8-9
	2102350SKV9WK5000006
	正常
	虚拟化VM存储

	33
	HUAWEI 5885H V5
	9
	20-23
	2102312FFL10K9000032
	正常
	HRP服务器

	35
	DELL R430
	8
	35
	7X49882
	正常
	银医

	36
	DELL R730
	8
	31-32
	9BRFGL2
	正常
	银医通


5.1.2. 网络设备清单
	设备类型
	设备位置
	型号
	序列号

	互联网防火墙
	机柜4|27U
	深信服 AF-1000 E820
	5039511572

	外网交换机
	机柜4|23U
	华为 S5720S-52P-SI-AC
	2102350DLQDMJC001065

	运维管理交换机
	机柜4|15U
	华为 S5720S-52P-SI-AC
	2102350DLQDMJC001109

	服务器汇聚交换机（堆叠）
	机柜5|29U
	华为 CE5855-48T4S2Q-EI
	2102350GTWDMKC000891

	H3C 路由器
	机柜5|23-27U
	H3C MSR 56-80
	210235A0W1X203000007

	内网核心交换机（堆叠）
	机柜5|3-17U
	华为 S7710
	20102114862P0JA00138

	服务器汇聚交换机（堆叠）
	机柜6|32U
	华为 CE5855-48T4S2Q-EI
	2102350GTWDMKC000476

	内网核心交换机（堆叠）
	机柜6|3-17U
	华为 S7710
	2102114862P0K1000007

	内网汇聚
	机柜13|17-20U
	华为 S7703
	21021207600P0L5000634

	交换机
	机柜13（背面）|28U
	H3C S5024P-R0109
	\

	交换机
	机柜14（背面）|38U
	H3C S5024P-R0109
	\

	无线防火墙
	机柜3|26U
	华为USG6555E-AC
	102010065112

	无线内网核心
	机柜3|17-20U
	华为S7703
	2102113304P0L5000244

	无线控制器
	机柜3|15U
	华为 AirEngine9700M
	101980108897

	一期外网核心
	机柜4|33U
	锐捷RG-S5750V2-28SFP4XS-L
	G1PT8XX004980

	一期内网核心（堆叠）
	机柜5|33-36U
	锐捷 RG-S7505
	G1P81P6000409

	东西区互联防火墙
	机柜5|30U
	华为 USG6615E-AC
	1020B0175570

	一期内网核心（堆叠）
	机柜5|17-20U
	锐捷 RG-S7505
	G1P81P600058A

	西区内网核心交换机
	机柜3|12U
	华为 USG6370
	210235G7LL10F5000160



5.2. 服务内容清单
	
	序号
	项目名称
	服务内容

	

MA服务
	1
	硬件续保服务
	包括服务器、存储，详细见设备清单(所有硬盘不返还)

	
	2
	日常巡检
	完成每季度1次的定期巡检，提供巡检报告

	
	3
	7*24小时应急响应
	当设备、系统出现故障时在规定时间内进行响应（包括设备的应急采购与维修等（硬盘不返还））

	
	4
	备机、备件服务
	在本地有备件库，且能在第一时间携备件到达现场

	
	5
	7*24小时技术支持
	可以通过多渠道联系技术人员咨询问题，有专门的服务台7*24小时解决问题

	
虚拟化服务
	1
	虚拟化维保服务
	保障虚拟化平台的稳定运行

	
	2
	日常巡检
	完成每季度1次的定期巡检，提供巡检报告

	
	3
	7*24小时应急响应
	当虚拟化平台出现故障时在规定时间内解决故障

	
	4
	技术支持
	[bookmark: _Hlk48310454]远程现场技术支持，针对虚拟化平台中需要新建、迁移、删除虚拟机的技术支持服务以及HOST主机添加删除服务

	
安全服务
	1
	漏洞扫描
	使用漏洞扫描工具对业务系统、数据库、操作系统、中间件等进行漏洞、端口、弱口令的扫描检测，提出整改优化，服务频率每年两次

	
	2
	应急响应
	发生安全事件时，快速解决问题，并进行优化，最大化降低安全事件带来的影响

	
	3
	威胁分析处置
	通过安全日志和日常运行设备日常运行状况分析，主动监测网络和主机的安全威胁，协助院方处置安全事件，并提供加固建议，服务频率每年四次

	
	4
	漏洞修复管理
	根据安全漏洞扫描结果，开展查漏补缺的安全整改优化服务，提供服务器操作系统加固服务，并撰写安全整改报告等报告，服务频率每年两次

	
	5
	重保值守
	提供累积15天的重保值守服务，对不同安全设备的安全日志、流量进行关联分析，通过安全专家主动识别网络和主机中的安全威胁，主动响应，协助院方闭环处置安全事件

	培训服务
	1
	培训服务
	提供一次技术培训服务内容包括机房环境、系统、网络、等保、虚拟化、安全、风评、运维及运维管理等方向，对象为武昌医院IT技术人员

	实施服务
	1
	实施服务
	提供对于东院数据中心内未上架的安全设备的规划、上架、配置及调试工作。

	其他服务
	1
	配合实施
	配合电信完成院区环网部署，以及本地业务迁移到云上的网络调试工作

	
	2
	技术支持服务
	供应商提供累计7人天的技术支持服务


5.3. 具体服务内容
5.3.1. MA服务
5.3.1.1. 硬件续保服务
所有设备硬件故障的维修服务方式均为现场服务，包括维修、维护、更换部件(硬盘不返还)。
5.3.1.2. 巡检服务
[bookmark: _Hlk48306845]服务期内，供应商应保证所有的应用系统均能正常运行。供应商对平台各个系统与设备和平台安全状况每季度提供一次系统性的预防性巡检，完成对平台及基础设施、机房环境系统、操作系统的检查；通过日志分析和系统健康检查对系统运行中可能存在的潜在问题，提出可行的解决方案并经采购人认可后安排实施，每次巡检服务完成后应提交巡检报告；参与针对巡检中发现的问题制定的解决方案，对整个平台及各个子系统进行统一的规划和调优提供依据。
5.3.1.3. 应急响应
在发生应急事件时（包括非工作时间），要求供应商一线工程师要迅速查明事件原因、迅速应急处理，并负责联系供应商相关工程师或相关企业在规定时间内到达现场提供服务。其中：
1） 若发现应用系统出现故障中断运行，要求供应商二线工程师在2小时内携备件到达现场处理故障，不容许供应商出现相应专业技术人员不在武汉或使用本项目的备件还需进入审批流程、所需备机备件被调给其他单位使用、本地缺货要从外地调货等隔天才能恢复的情况发生。 
[bookmark: _Hlk48311545]2 ） 若发现应用系统部分功能已经失效，性能下降，暂时还未影响业务的运行，要求供应商二线工程师或相关企业技术人员在4小时内到达现场处理故障，保证业务系统在中断前恢复正常运行。
[bookmark: _Hlk48311606]3 ）若发现应用系统仅仅出现报警，运行正常且性能未下降，未影响业务运行，要求供应商二线工程师或相关技术人员在8小时内到达现场处理报警。
5.3.1.4. 备机备件服务
1） 供应商需在武汉市内为本项目建立采购人认可的专用备机、备品备件库，保证本项目所需的备机备件都能在要求的2内达到故障现场进行更换。
[bookmark: _Hlk48312016]2） 本项目投保的设备出现设备部件损坏由供应商负责及时更换；处于原厂保修期内的设备出现部件损坏，供应商一线工程师负责向相关企业报修，在原厂备件更换之前供应商必须在4小时之内提供可用设备部件顶替使用，保证系统的运行。
3）备机备件的借用，当采购人有设备或备件借用的需求时，供应商必须无偿提供（仅限于服务期内）。 
5.3.1.5. 技术支持服务
对于维保清单内的设备提供7*24小时技术支持服务，包括故障分析、故障处理、技术请求响应，可以通过多渠道联系技术人员咨询问题，有专门的服务台7*24小时解决问题。
5.3.2. 虚拟化服务
[bookmark: _Hlk48306436]服务期内，供应商应保证虚拟化平台均能正常运行。供应商需对虚拟化平台内各个系统与设备和平台的安全状况每季度提供一次系统性的预防性巡检，完成虚拟化平台的全面检查，每年服务期满后提供年度服务报告，年度服务报告中会体现年度的处理事件列表，相关问题的分析，及对机房运行情况整体的建议。包括远程技术支持、现场技术支持、紧急宕机恢复、业务调整配合、网管数据监测、重大节假日及活动保障、文档服务等内容。
5.3.3. 安全服务
5.3.3.1. 漏洞扫描
漏洞扫描服务是服务人员使用设备功能及安全评估工具对评估目标范围内对象进行漏洞扫描，并出具漏洞扫描报告，扫描内容包括但不限于以下内容：
通过web应用漏洞扫描，主机系统漏洞扫描、数据库漏洞扫描、漏洞验证等手段，识别业务系统安全脆弱性风险。
对Web业务系统进行扫描，覆盖web通用漏洞和常规漏洞。满足SQL注入、XSS、安全配置错误、已知漏洞组件包含、敏感信息泄露等常见漏洞的检测；                                           
对业务服务器系统进行扫描，覆盖系统通用漏洞和常规漏洞。满足SMB远程代码执行、SSH传输漏洞等常见漏洞的检测；                                                            
对数据库系统进行扫描，覆盖常见数据库的通用漏洞和常规漏洞。满足My SQL、Oracle等各种数据库的漏洞检测。
5.3.3.2. 应急响应
[bookmark: _Hlk48307942]当发生外部黑客入侵、数据泄露、木马病毒等突发安全事件时，供应商提供7*24小时应急响应服务，包括事件检测与分析、风险抑制、问题根除、协助业务恢复的服务，能够协助用户快速止损，最大化降低安全事件带来的影响。在故障处理完毕后，撰写报告，说明故障原因、情况，并对其优化，避免下次类似故障问题的发生。
5.3.3.3. 威胁分析处置
[bookmark: _Hlk48307571]供应商通过对各个设备的网络安全日志，流量监控进行关联分析，主动判断网络和主机中是否存在网络安全威胁，协助客户解决潜在威胁，提供加固服务。
5.3.3.4. 漏洞修复管理
[bookmark: _Hlk48312523]根据安全漏洞扫描结果，开展查漏补缺的安全整改优化服务，提供服务器操作系统加固服务，并撰写安全整改报告等报告。
5.3.3.5. 重保值守
供应商提供累积15天的重保值守服务，对不同安全设备的安全日志、流量进行关联分析，通过安全专家主动识别网络和主机中的安全威胁，主动响应，协助院方闭环处置安全事件，并提供重保值守报告。
5.3.4. 预防性维护服务
供应商需针对采购人信息化平台整体进行有计划的预防性维护。
1） 供应商必须针对本项目制定出经过采购人认可的、服务期限为一年的预防性维护计划和应急与预案。
2） 除每季度的巡检工作外，供应商还需提供节假日、重大事件、暑期及其他重要时期的技术与安全保障。做到事前对所有设备（包括所有机房环境设备）进行防范检查，保证在设备在相应期间内的安全运行。
5.3.5. 培训服务
结合本次项目的风险评估结果，通过和采购方人员充分沟通了解需求，安排一次相应指导与培训（培训范围包含：机房环境、系统、网络、等保、安全、风评、运维及运维管理等方向）, 提升运维人员安全技术实力和经验。
5.3.6. 实施服务
网络实施服务:提供对于东院数据中心内未上架的安全设备的规划、上架、配置及调试工作。
5.3.7. 其他服务
(1)配合电信完成院区环网部署，以及本地业务迁移到云上的网络调试工作。  
(2) 累计7天人工工作日的技术支持服务，技术支付包括以下服务内容：
· 根据医院实际的业务需求，新增节点网络设备的技术运维支持工作
· 医保路由器、防火墙、三层交换机、以及无线设备技术运维支持工作（医院西区主机房、东区院区汇聚机房、南湖院区汇聚机房）。
