
武汉市精神卫生中心

信息机房设备续保服务采购需求
1、项目概述及服务商要求
 本项目为武汉市精神卫生中心机房的设备维保服务，旨在确保信息系统相关硬件及软件设备的稳定运行，涵盖防火墙、IPS、WEB应用防火墙、数据库审计、日志审计、存储、认证系统、空调系统、杀毒软件、漏洞扫描及电子票据签名服务器等设备的维保服务。需提供设备维保、故障响应、备件更换等服务。
本项目服务商资格要求
满足《中华人民共和国政府采购法》第二十二条规定，即：
（1）具有独立承担民事责任的能力；
（2）具有良好的商业信誉和健全的财务会计制度；
（3）具有履行合同所必需的设备和专业技术能力；
（4）有依法缴纳税收和社会保障资金的良好记录；
（5）参加政府采购活动前三年内，在经营活动中没有重大违法记录；
（6）法律、行政法规规定的其他条件。
2、服务内容及技术要求

2.1 续保清单：

	序号
	类别
	型号
	数量

	1
	防火墙
	安恒 DAS-Gateway（DAS-NGFW1900）
	1年

	2
	IPS
	安恒DAS-Gateway（DAS-IPS1900）
	

	3
	WEB应用防火墙
	安恒WAF-V3（WAF-1000AG）
	

	4
	防火墙-1
	明御安全网关DAS-NGFW2900
	

	5
	防火墙-2
	明御安全网关DAS-NGFW2900
	

	6
	数据库审计
	安恒/DAS-DBAuditor（DAS-A500）
	

	7
	日志审计
	安恒DAS-Logger（DAS-LOG-1000）
	

	8
	宏杉存储
	宏杉MS2500G2-25E
	

	9
	认证系统
	imc认证平台
	

	10
	空调系统
	世图兹空调 CZD402A
	

	11
	软件类
	天擎终端杀毒（200个）
	

	12
	漏洞扫描
	绿盟RSASNX3-S
	

	13
	电子票据签名服务器
	吉大正元V3000-C-P
	

	14
	软件类
	NOD32服务器版防护（30个）
	


2.2技术要求 
1、维保服务内容

服务服务商必须提供全面的软硬件设备维保服务，包括但不限于故障诊断、维修、备件更换以及固件更新等环节。这些服务旨在确保所有列入清单的设备能够维持高可用性和可靠性。

硬件故障诊断：服务商需要配备专业的诊断工具和经验丰富的工程师，能够快速识别故障根源，在诊断过程中，应遵循行业标准如ITIL的最佳实践，确保诊断过程不影响设备的正常运行。如果诊断结果显示需要维修，维修工作必须在指定的响应时间内完成。

软件系统维保：服务商需提供版本更新、补丁升级和技术支持服务。版本更新应基于厂商发布周期，每季度至少检查一次新版本可用性。新版本引入前，需在测试环境中验证其与现有系统的兼容性。技术支持服务涵盖问题咨询、配置指导和故障排查。

2、故障响应服务
所有维保服务必须支持7*24小时故障响应。服务商需建立多层次响应机制，包括一级电话支持、二级远程诊断和三级现场干预。响应流程应符合SLA协议，记录每个响应环节的时间戳和处理细节。

远程支持可通过VPN或安全远程工具实现，现场支持则要求工程师携带必要工具，并在约定时间内到达医院现场。

3、数据安全与合规性要求
在维保服务中，服务商还需注重数据安全和合规性。所有操作必须遵守医院的信息安全政策，包括数据加密、访问控制和审计日志记录。维保人员需经过背景审查，并签署保密协议。服务过程中产生的任何数据，如诊断日志或配置备份，必须在医院监督下处理，不得外泄。

4、响应与故障排除时间

故障响应和排除是维保服务的关键指标，服务商需严格遵守定义的故障级别和时间要求。故障级别定义基于影响程度，确保优先处理高影响事件。

在响应过程中，服务商应优先使用非侵入性方法，如远程重启或配置调整。如果需要关机维修，需获得医院批准，并准备回滚计划。故障排除后，服务商需提交报告，包括故障描述、处理步骤、耗时统计和改进建议。针对重复故障，服务商需进行根因调查，可能涉及厂商支持或设计变更

5、交付物要求

交付物是维保服务的重要输出，用于记录和审计。设备维保报告内容包括设备运行状态总结、故障处理记录、备件更换详情、固件更新日志和健康检查结果。

重大故障分析报告针对P1和P2级别故障，内容涵盖故障发生时间、影响描述、根因分析、处理过程、恢复时间、影响评估和预防措施。

6、SLA要求

服务商提供不限次的7×24小时现场、远程、电话、邮件等支持服务。服务商按照下列对故障级别、响应时间、服务到达时间及故障排除时间的定义来完成支持服务

（1）故障级别定义
	级别定义
	故障影响描述

	一级故障P1
	医院现有网络、应用等已经无法使用，或对用户的业务运作有重大影响。

	二级故障P2
	医院现有网络、应用等操作性能严重降级，或由于其性能失常严重影响用户业务运作。

	三级故障P3
	医院现有网络、应用等操作性能受损，但大部分业务运作仍可正常工作。

	四级故障P4
	在产品功能、安装或配置方面需要信息或支援，但对医院的业务运作几乎无影响，或根本没有影响。


(2)故障的最长排除时间定义

如需现场故障处理的，故障排除时间是工程师到达用户现场开始计算。
	故障级别
	一级故障
P1
	二级故障
P2
	三级故障
P3
	四级故障
P4

	故障排除时长
	30分钟
	2小时
	12小时
	48小时


3、商务及其它要求

3.1付款方式：合同中甲乙双方协商约定。
3.2服务时间：自合同签订之日起一年。

3.3其他要求：

3.3.1服务商应配备专业的维保服务团队，团队成员需具备网络、安全、存储、软件系统等相关技术能力。

3.3.2未尽事宜，双方在合同中具体约定。
4、项目保密要求

4.1本项目合同应附维保服务保密协议或条款，明确保密责任及义务。

合同签订后运维人员需签署保密协议，确保在服务工作中不出现任何对目标单位信息的泄露。

4.2应在医院相关负责人的监督下对所有使用的设备、工具进行提前备案注册，包括设备的序列号、MAC地址、IP地址、登陆账户等；

4.3应在医院相关负责人的监督下对所有使用的设备、工具进行信息残留清除工作，在甲方同意后方能带离工作场所以及后续使用。




