机房基础环境及云平台运维服务采购需求
一、项目概况
（一）项目名称：机房基础环境及云平台运维
（二）采购预算：40.37万元（含财政资金40.37万元， 其他资金0万元），最高限价：40.37万元
（三）品目：C16070200硬件运维服务
（四）用途：机房环境、基础网络、交通云平台设施设备的运维及技术支持服务
（五）运维期限：自合同签订之日起12个月
二、项目需求
（一）开展7*24专业技术驻场运维，实施专业技术巡检、维护、保养，建立每周工作台账，有月、季、年度报表，年度运维工作结束后有总结报告，保障武汉市交通信息中心大楼机房环境与基础网络的安全运行，保障交通云平台及设施设备的正常运行。
（二）及时响应设备及系统故障，发生故障后1分钟响应，一般问题4小时解决，重大问题8小时内解决。
（三）保持机房区域干净整洁卫生，清洁机房环境及设备灰尘污渍，监测机房温湿度保证精密空调正常运转。针对链路安全、计算安全、人员安全、电力安全、环境安全等方面充分发挥已部署的环控动力监测、网络安全监测与防护等实施专业的、动态的监测评估与维护处置，确保机房整体安全运行。
（四）运行维护机房各功能子系统（机房环境及基础网络，交通云平台实体/虚拟服务器/存储系统），对各功能模块的性能参数、负载情况、运行情况、使用寿命等健康情况实施巡检、评估和调优，保障机房各系统功能完好，基础设施稳定运行。
（五）专项服务：提供重大事件、重大节假日网络应急预案保障服务，事前：信息采集、保障方案确定、应急预案制定、责任分工、落实实施、关键时间点控制、保障人员落实；事中：现场测试保障、现场动态反馈、应急处理流程待命、现场故障处理、实施参数调整、机房数据告警监控定时发送；事后：应急数据删除、网格恢复、保障期间数据提取及分析、总结经验、输出总结报告。
（六）响应采购人提出的其他日常运维工作要求。
三、运维内容
（一）武汉市交通信息中心大楼机房环境运维
1、机房与网络间的环境清洁。保持机房环境卫生，维护并保持网络间温湿度监控正常运行。每天对机房进行清洁，特殊情况下服从采购人的安排，清洁人员、用品和设备由成交供应商负责提供。 
2、配电系统、UPS系统维保管理。检测各配电系统的运行情况，检测照明灯具、开关插座使用情况。对UPS系统及蓄电池的运行状况、容量、安全性等进行定期检测、保养、可预防性对设备进行维修，包括硬件设备的检查、清尘、润滑、调整。检测运行环境（如温度、湿度、电池容量、电池老化程度），以及对UPS系统日志的检查与分析，发现系统潜在问题，尽早采取措施，排除故障隐患和安全漏洞，并及时向采购人汇报设备状态情况。
3、机房空调设备维保管理：
（1）巡检：制定空调设备年度预防性巡检计划，对系统的运行状况、安全性等进行健康检查。对空调系统日志进行检查与分析，根据系统的报错信息，发现系统潜在问题，尽早采取措施，排除故障隐患和安全漏洞。
（2）硬件维保保修：当设备或系统出现故障时，及时进行检查、维修或更换故障部件，协助采购方及时解决故障，产生的费用由采购方承担。
4、消防系统维保管理：定期对消防设备的运行状态进行检查。包括：报警系统、灭火系统、排烟系统等，确保设备处于良好工作状态。发现系统潜在问题，尽早采取措施，排除故障隐患和安全漏洞，并及时向采购人汇报设备状态情况。
5、机房环境监控系统及其他系统要求。对机房环境监控系统、门禁系统等其他系统，提供日常维保、维修服务，机房日常维保常用工具由成交供应商自备采购。
（二）武汉市交通信息中心大楼基础网络运维
1、网络设备运维负责范围为：全局核心层设备、汇聚层设备、接入层设备，网络路由告警、故障响应、处理，网络设备调试,网络设备的定期巡查，网络性能分析，提前预警,定期对现网负责的网络设备进行配置保存备份、存档等工作。
2、网络设备的除尘降噪、性能优化运维。
3、网络优化负责全局核心层设备、汇聚层设备接入层设备,网络结构优化, 路由和流量优化,整体网络架构优化、业务功能分区、路由条目优化和网络性能分析等。重要业务优先保障、主干链路带宽提升等工作。为保证全局网络系统具备高性能、不可间断性、低时延、高可靠性等优点，实现网络逻辑分区合理，网络结构层次清晰。
4、IP地址管理范围为：全局所配备的3个B类地址（3*256*256=196608个）进行合理分配、使用、回收、维护、整理等工作。
5、 入网管理。为了预防由于用户权限滥用或管理不善，导致网内各业务系统信息安全事件的发生，及时处理由此引起的各类信息安全事件，减轻和消除突发事件造成的损失和影响，规范各类网络设备的入网安全工作，保障网络安全运行。
6、网络性能分析。对网络设备进行性能分析，测试其吞吐量、延迟、丢包率、cpu占用、时延抖动、背板能力、路由情况等影响网络质量的问题，找出影响网络质量或可能影响网络质量的问题，在出现故障时能快速定位和修复故障，并在出现故障前进行预测警告，减少网络故障发生率。
7、网络割接调试。对已经正式上线并承载业务的网络、线路、硬件、IP地址等进行有计划的维护操作，根据工作需求更改、更换、调整、升级现网系统、网络设备等，确保有组织、有计划、有步骤的前提下，降低网络割接调试过程中的风险。
8、无线WIFI设备运维服务。负责无线网络设备巡检、维护、调试和管理，监控AP设备在网运行状态，对AP设备的安装、更换、调试服务，对网络故障进行排查，对网络性能优化工作，对入网用户账号分配、管理、调试工作，确保网络运行的稳定性和效率。设备包括：出口防火墙、上网行为管理器、核心交换机、控制器、楼层交换机、无线AP等设备。
（三）交通云平台软件、实体/虚拟服务器、存储系统运维
1、对交通云平台实体主机的监控与维护，包括：监控主机连接和启动状况、监控主机处理器的运行情况、监控主机内存的运行情况，监控主机连接情况等。
2、对交通云平台虚拟机的监控与维护，包括：监控虚拟机内存使用情况、监控虚拟机CPU使用情况、监控虚拟机错误和警告事件、监控虚拟机无法迁移或重定位,或者是否处于孤立状态的事件、监控虚拟机上的高可用性错误的事件等。
3、对交通云平台运行的网络的监控与维护，包括：监控虚拟交换机上的网络连接的状态、监控虚拟交换机上网络上行链路冗余丢失的事件、未正确配置 VMKernel NIC 的情况等。
4、对交通云平台运行的存储的监控与维护，包括：监控主机与存储设备的连接的状态、监控数据存储发生外部I/O负载情况等。
5、虚拟化架构日常维护。虚拟化架构日常维护以满足业务连续性为主要目标，日常虚拟架构检查工作内容包括：故障检查、容量检查、性能检查、事件日志检查、备份管理、安全检查等。
6、对交通云平台实体/虚拟服务器的监控与运维。对硬件实体服务器、虚拟云平台应用系统服务器、托管服务器的运行状态进行检查，定期巡检服务器系统状态、安装升级包或者打上补丁等，包括服务器、操作系统和联接线路等，确保系统的24小时不间断正常运行。
7、对交通云平台所有的磁盘阵列存储主机硬件及环境保养、存储系统性能日常维护、备份系统日常检查及维护，保证存储设备的正常运行。具体要求如下：
（1）监控设备信息，发现异常及时联系设备厂家进行问题解决；
（2）监控磁盘控制器状态，查看控制器A和控制器B的健康状态，发现异常及时进行问题解决；
（3）监控FC主机端口状态，查看控制器A和控制器B上各个接口的健康状态，发现异常及时进行问题解决；
（4）监控存储资源分配情况，通过日常监控存储资源，了解当前存储资源整体健康状态，发现异常及时进行问题解决。
四、运维要求
运维主要对象：武汉市交通信息中心大楼机房环境、基础网络、交通云平台及实体/虚拟服务器/存储系统。
（一）运维清单
1、设备及信息系统运维清单
	类别
	设备名称
	品牌型号
	数量

	机房环境
	环控系统
	中广控
	1套

	
	精密空调
	艾默生
	3台

	
	UPS（包括蓄电池）
	艾默生
	1套

	
	监控系统
	摄像头
	6个

	
	消防系统
	海湾 GST-QKP04 气体灭火控制器
	1套

	
	灭火装置
	七氟丙烷
	5台

	
	门禁系统
	门禁系统
	1套

	基础网络
	路由器
	华为
	3台

	
	交换机
	华为/思科
	10台

	
	无线出口防火墙
	天融信防火墙NGFW4000
	1台

	
	无线上网行为管理器
	启明星辰网络安全审计
	1台

	
	无线交换机
	信锐SUNDRAY
	11台

	
	无线控制器
	信锐SUNDRAY
	1台

	
	无线AP
	信锐 NAP-3600
	173台

	交通云平台软件、实体/虚拟服务器、存储系统
	云服务器
	LENOVO RQ940
	3台

	
	云服务器
	HUAWEI RH5885 V3
	3台

	
	云服务器
	DELL R710
	1台

	
	应用服务器
	SUGON I620-G20
	5台

	
	应用服务器
	SUGON I620-G10
	1台

	
	应用服务器
	SUGON I840R-GP
	1台

	
	应用服务器
	浪潮 NF5270 M4
	2台

	
	应用服务器
	DELL R430
	1台

	
	应用服务器
	DELL R720
	2台

	
	应用服务器
	DELL R910
	1台

	
	存储
	华为5500V3
	2套

	
	云平台管理软件
	VMware
	1套

	
	操作系统
	Windows，Linux等
	1套

	
	虚拟机
	虚拟机
	140台


（二）人员要求
需提供至少4人组成的驻场服务团队，为各项运维服务提供 7*24 小时技术支持与服务，其中驻场组长1名，驻场技术人员3名。
（三）服务要求
	序号
	运维内容
	具体目标
	工作内容及要求

	1
	机房环境
	机房与网络间的环境清洁
	每天对机房进行清洁，保持机房环境卫生，维护并保持网络间温湿度监控正常运行

	2
	
	配电系统、UPS系统维保管理
	每天对配电系统、UPS系统进行巡检工作，检测各配电系统的运行情况，检测照明灯具、开关插座使用情况。每半年对配电系统进行充放电一次测试。对UPS系统及蓄电池的运行状况、容量、安全性等进行定期检测、保养、可预防性对设备进行维修，包括硬件设备的检查、清尘、润滑、调整，对任何故障提供24小时维修服务。一般问题4小时解决，重大问题8小时内解决。

	3
	
	机房空调设备维保管理
	每天对空调设备进行巡检工作，对空调出风状态、机房温湿度状态，进出水状态进行监控，保证机房处于恒温恒湿，管道无漏水状态。对空调系统日志进行检查与分析，根据系统的报错信息，发现系统潜在问题。一般问题4小时解决，重大问题8小时内解决。

	4
	
	机房人员管理
	对进出机房人员进行登记管理，需要填写姓名、单位、证件号码、联系电话，对设备进行点对点调试，对进入机房携带物品进行检查，对进入机房人员全程陪同，对机房设备上下架进行登记。

	5
	
	消防系统维保管理
	每天对消防系统的运行状态进行巡检，检查气体灭火控制器工作状态收否正常，灭火装置七氟丙烷压力值是否正，报警系统功能是否正常，泄压孔是否通畅。一般问题4小时解决，重大问题8小时内解决。

	6
	
	机房环境监控系统及其他系统要求
	每天对机房环境监控系统状态巡检，环控服务器是否工作正常，环控APP软件是否工作正常，环控系统内温湿度监测系统、市电柜监测系统、UPS主机监测系统、空调监测系统、漏水监测系统、消防门禁状态工作是否正常。

	7
	基础网络
	网络设备的维保管理
	每天对全局网络、安全设备进行巡检工作，检查设备电源、风扇运行状态,设备CPU、内存运行状态，检查设备板卡及接口状态，查看设备告警信息，分析潜在问题。对全局网络进行优化，保证网络系统具备高性能、不可间断性、低时延、高可靠性等优点，实现网络逻辑分区合理，网络结构层次清晰。对全局IP地址管理，进行合理分配、使用、回收、维护、整理等工作。建立网络流量、策略监控体系。对网上承载的流量、策略进行监控，对其进行分析、优化，保证网络流量的正常转发。网络割接和调试。每月对全局网络、安全配置进行备份存档。对全局网络故障处理，一般问题4小时解决，重大问题8小时内解决。

	12
	
	无线WIFI设备运维
	每天对无线网络设备进行巡检，监控AP设备在网运行状态，对AP设备的安装、更换、调试服务，对网络故障进行排查，对网络性能优化工作，对入网用户账号分配、管理、调试工作，确保网络运行的稳定性和效率。对网络故障处理，一般问题4小时解决，重大问题8小时内解决。

	13
	交通云平台软件、实体/虚拟服务器、存储系统运维
	实体服务器
	每天对实体服务器进行巡检，检查服务器电源、风扇是否工作正常，服务器硬盘是否工作正常、服务器网卡是否工作正常，服务器CPU、内存是否工作正常。对服务器故障处理，一般问题4小时解决，重大问题8小时内解决。

	14
	
	云平台系统
	每天对云平台系统进行巡检，检查系统是否能正常登陆，系统热迁移、添加CPU，添加内存、添加硬盘、添加网络等功能是否正常，网络配置是否正常，CPU、内存资源使用是否正常，对接存储是否正常，软件系统告警信息是否正常。对云平台故障进行处理，一般问题4小时解决，重大问题8小时内解决。

	15
	
	虚拟机运维
	每天对云平台虚拟机进行巡检，检查虚拟机是否正常开机，对虚拟机故障检查、容量检查、性能检查、事件日志检查、备份管理、安全检查等，虚拟机CPU、内存资源使用是否正常，虚拟机网络是否正常，虚拟机磁盘使用是否正常，虚拟机是否安装防病毒工具，虚拟机承载业务是否访问正常，虚拟机日志信息检查，对虚拟机进行创建、更新、删除、修改、查询、迁移。对虚拟机故障进行处理，一般问题4小时解决，重大问题8小时内解决。

	16
	
	存储运维
	每天对存储设备进行巡检，检查存储硬盘是否工作正常，控制器状态是否工作正常，存储硬盘框是否工作正常，存储接口模块、线缆连接是否正常，存储电源、风扇模块是否工作正常，存储双活状态是否工作正常，存储读写性能是否工作正常，存储与云平台对接是否正常，统计存储资源分配，优化存储空间，检查存储设备告警信息。对存储故障进行上报处理，一般问题4小时解决，重大问题8小时内解决。


（四）履约及验收
供应商需按采购人各项运维要求建立运维工作台账，提供月报、季报、运维总结报告等，报告内容包括日常巡检情况，存在问题及处置情况，系统完善建议等。运维期满后，供应商需提交运维工作台账，并通过采购人组织的考核，考核认定合格即为通过验收。


