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采购需求

一、项目名称：信息安全加固及系统漏洞修复技术服务
2、 预算金额：81万元
三、采购内容和技术需求
1、投标人需对特征库和病毒库已过期的1台互联网防火墙和1台政务网防火墙进行特征库和病毒库升级，提供2年的特征库和病毒库升级服务期，服务期内完成特征库（入侵防御特征库、URL分类库、威胁情报库）和病毒库的更新升级。互联网防火墙和政务网防火墙品牌均为网神SecGate 3600防火墙。
2、对数据库的数据操作进行安全管控，防范数据泄漏，提供数据库安全监控服务，该服务需对oracle、mysql、sqlserver等通用主流数据库和国产主流数据库进行管控，管控数据库数量不低于60个。服务具体要求如下：（1）建立统一的数据库应用操作终端接入和操作权限分级管理，通过由部门、项目组、操作人层级组成的工作流和授权机制，实现覆盖增、删、查、改的数据库数据操作申请、核准和归档工单流程化、自动化管理。能对脚本错误进行中断和回滚服务。（2）提供敏感数据的专项监控，对敏感数据访问的立即发现和定时自动巡查发现功能服务。实现数据库接入终端程序水印及导入导出控制。（3）无需依赖数据库自身备份配置，提供在数据库监控运维平台内的误操作数据的恢复服务。（4）提供完整的数据库操作归档管理，支持已运行的数据库数据操作的全部SQL执行记录追溯查询。
3、投标人需提供服务器虚拟化服务，完成部分信创服务器虚拟化服务工作。服务要求如下：（1）全面兼容龙芯、飞腾、鲲鹏、海光、兆芯等芯片架构的服务器虚拟化；（2）提供虚拟机的创建、开关机、暂停、重启、休眠、删除、克隆、快照、备份、迁移、导出等资源生命全周期管理，提供HA高可用、DRS资源动态调整、监控等企业级虚拟化服务，满足虚拟化业务需求；（3）本次服务包含不少于16个CPU授权。
4、需提供相关服务的原厂培训。
5、按《互联网政务应用安全管理规定》的有关要求，投标人提供如下服务：一是提供网络边界巡检服务，包括边界设备巡检和网络边界巡检服务，每月出具1次规范的巡检服务报告；二是提供互联网政务应用网络、数据安全和机房信息基础设施检测评估服务，出具规范的网络安全巡检服务规范的评估报告。
6、投标人需提供一批耗材，用于完成本项目内的服务。
7、完成采购方交办的其他工作。
