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一、项目背景
根据《中华人民共和国网络安全法》第二十一条、《互联网政务应用安全管理规定》第十七条，建设互联网政务应用应当落实网络安全等级保护制度和国家密码应用管理要求，按照有关标准规范开展定级备案、等级测评工作，落实安全建设整改加固措施，防范网络和数据安全风险。其中明确了安全保护义务包括：（一）制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任；（二）采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施；（三）采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月；（四）采取数据分类、重要数据备份和加密等措施；（五）法律、行政法规规定的其他义务。并且在2025年3月19日，武汉市公安局江岸区分局网络安全保卫大队给市红十字会发送了《网络安全隐患责令改正告知书》，其中要求市红十字会单位网站、微信小程序等部署在互联网使用的重要应用系统履行网络安全等级保护义务。
目前我会互联网应用主要包括：市红会官网、综合信息平台以及“博爱江城”、“应急救护网上学”两个微信小程序。相关互联网应用均部署在移动云服务器，并已安装移动云安全中心（提供防勒索、漏洞检测、防病毒、防暴力破解等功能），火绒杀毒软件，网站安全狗和服务器安全狗等安全软件。但互联网应用系统未进行网络安全等级保护评测，根据网络安全等级保护的要求，现有的网络安全防护仍存在差距。因此需对互联网应用系统开展网络安全等级保护评测，并根据安全等级保护要求加固加强系统网络安全措施，防范网络和数据安全风险。
二、项目内容
根据网络安全等级保护要求，需要完善两方面内容：
（一）需对现有的互联网应用系统按照网络安全等级保护的要求进行测评工作。
（二）根据网络安全等级保护的要求及测评，对互联网应用系统的网络防护进行加固增强。主要涉及：网络访问控制的加固，入侵及恶意代码防范的加固，‌安全审计的加强，‌数据安全及备份恢复的加强。
三、项目采购方式和经费预算
根据《武汉市红十字会机关、武汉市红十字事业发展中心采购管理办法（试行）》的要求，对开展网络等级保护工作项目采用政府采购的方式进行采购。前期，办公室已与中国移动通信集团湖北有限公司武汉分公司、北京梆梆安全科技有限公司、武汉四通智辰科技有限公司3家等保评测及网络安全相关的服务机构取得联系，就网络等级保护评测与网络安全防护加固进行了交流与沟通。预估项目经费为95000元，包含网络安全防护费用68000元，期限两年；网络安全等级测评费用27000元/次。
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