院前收费系统及电子票据系统
运维服务采购需求

一、项目基本情况
为保障武汉市急救中心院前收费系统及电子票据系统稳定运行，通过采购院前收费系统及电子票据系统运维服务，获取有效技术保障与实施服务，以保障业务系统的稳定运行，满足业务与管理科室工作需要。
[bookmark: _GoBack]项目名称：武汉市急救中心院前收费系统及电子票据系统运维服务
预算金额：¥150,000元
服务期限：1年
运维方式：现场或远程

二、运维服务内容
2.1、运维整体概况
武汉市急救中心院前收费系统运维工作，以保障系统稳定运行、支撑院前急救收费与电子票据管理为核心目标，依托专业团队、标准化流程及多层次技术保障体系，围绕系统全生命周期提供全方位运维服务，助力“患者少跑腿、数据多跑路”数字化管理理念落地。
基于电信天翼云搭建的云服务器、云数据库、云防火墙、云堡垒机+实体前置服务器、数字签名服务器的服务器集群底层架构，提供 “稳定保障 + 安全防护 + 高效响应” 三位一体的运维服务，确保系统在业务量爆发式增长、新建急救站点持续增加的背景下，仍能保持高效、安全、可靠运行。
运维服务贯穿系统“云服务器集群 - 软件 - 数据 - 用户” 全链条，具体包括：
基础支撑层：云服务器集群、存储设备、网络设备等基础支撑设备的状态监控、故障维修、维保管理；
软件层：系统应用程序、数据库、中间件（如 Web Service 接口）、操作系统（Linux等）的巡检、漏洞修复、版本更新、性能优化；
数据层：数据备份、数据恢复、数据加密、访问权限管控等数据安全与数据质量保障工作；
用户层：为系统用户提供操作咨询、问题答疑、操作指导等技术支持，辅助用户快速上手系统功能。
从运维服务方每月提交的运维巡检报告和运维服务记录来看，院前收费系统运行平稳，未发现明显软、硬件及架构缺陷，系统宕机率＜99%。
2.2、软件运维
院前收费系统运维需求包括日常运维巡检、安全防护、系统加固、7×24小时响应的技术支持，以及对系统故障的应急处理等。这些需求旨在保障平台的稳定运行，确保各项功能的正常运作。
具体来说，日常运维巡检需要对系统各功能模块的性能状况、基础支撑平台状态、存储容量状况、业务连续性等方面进行全面检查，以发现潜在问题并及时处理。
安全防护则涉及多层次的安全措施，包括防火墙、数据加密等，以防止外部攻击。
系统加固通过定期扫描和加固操作系统、数据库、中间件、应用程序框架等系统基础应用环境，增强系统的安全性。
7×24小时响应的技术支持确保用户在任何时间遇到问题时都能获得及时帮助，而应急处理则需要制定详细的应急预案，确保在系统故障或突发事件中能够快速恢复应用系统的正常运行。
技术需求包括熟悉云服务器集群技术架构、Linux系统、运行环境监控、HTML5的WEB标准、Web Service的接口规范中间件、数据库等。这些技术需求确保系统能够高效、安全地运行。
2.2.1、系统巡检
应用服务器系统运维：
涵盖 CPU 性能、内存使用、硬盘利用、系统进程、主机性能等多方面的管理，同时监控主机 HA 运行状况、系统文件系统、存储交换网络状态和端口状态等。
目的是确保应用服务器及应用中间件的各项服务连续正常运行，无重大事故，通过及时的故障受理、跟踪、解决和统计分析，挖掘问题根源，规避问题浮现，保障业务连续性。
2.2.2、数据库服务器系统运维
重点在于主动数据库性能管理，了解数据库日常运行状态，识别性能问题并进行针对性优化，同时能快速发现、诊断和解决性能问题，维护高效的应用系统。
2.2.3、故障排查
针对院前收费系统在实际使用中用户遇到的程序报错，提供问题定位、程序修复、测试反馈等服务。这要求运维人员具备较强的问题分析和解决能力，能够快速响应并解决问题，避免因系统故障影响用户正常业务工作。
2.2.4、问题咨询
为院前收费系统的用户群体提供常规问题答疑，辅助用户快速上手使用系统。这需要运维人员熟悉系统的各项功能和操作流程，能够用简洁明了的语言为用户解答疑问，提升用户的使用体验。
2.2.5、应急响应
响应流程：明确了故障发生的获取途径（监控系统告警、用户发现、运维值班人员发现）、故障受理、信息研判处理、故障解除和结果处理等环节，确保在系统出现服务器非正常重启、网络攻击等导致系统崩溃、数据丢失等紧急情况时，能够有序、高效地进行处理。
预防措施：包括正常工作日的设备及系统运行监控、节假日的通信畅通保障，以降低应急事件发生的概率。
突发事件应急策略：针对通信线路中断、服务器软件系统故障、大流量网络攻击、服务器硬件故障、业务数据损坏等不同类型的突发事件，制定了相应的解决策略，如联系 IDC 机房或硬件设备厂商、切换备机等，以最快速度恢复系统正常应用。
2.2.6、业务保障
当用户因操作不当等原因导致数据错误时，尽最大能力提供技术恢复、回退调整服务，辅助用户业务工作正常持续开展。这需要运维人员具备数据恢复和调整的技术能力，确保用户数据的准确性和业务的连续性。
2.2.7、安全运维
安全是系统的生命基线，需建立安全体系，从系统级、数据级别、应用级别等多个维度保障系统安全。对于数据安全，要建立分级体系，针对不同数据分级制定包括访问密码加密、访问日志脱敏、数据隔离访问、数据加密、数据加密获取等在内的不同管理策略和数据使用策略，确保数据的安全性和保密性。

