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1、 [bookmark: _Toc48289582]采购内容
	序号
	名称
	数量
	单位
	要求/备注

	1 
	医护人员电子证书
	4500
	人/年
	

	2 
	患者电子证书
	50000
	人/次
	

	3 
	签名平板设备证书
	145
	张/年
	

	4 
	电子签名系统对接
	1
	项目
	


服务时间：1年
2、 采购需求

1、技术要求
	序号
	指标项
	要求

	1
	医护人员电子证书
	1. 对接具有工信部的《电子认证服务许可证》的第三方电子认证机构，颁发 X509 v3 的数字证书，证书有效期以年为单位，协助提供基于数字证书的电子签名服务；
2. 系统支持SM2、SM3等密码算法，具备Pkcs1、Pkcs7等格式的数字签名生成与验证功能，确保数据的安全性和完整性；
3. 移动终端的微信/钉钉作为认证与签名设备，利用终端与移动电子签名系统交互，实现数字证书签发和电子签名应用；
4. 提供电子印章管理功能，实现医院印章、科室印章、医护人员签字等管理功能；
5. 提供协同证书管理功能，可以查询、查看由协同证书信息，包括证书序号、证书名称、终端编号、证书有效期、证书公钥等；
6. 提供签署记录存储、查询、浏览等管理功能，保存所有业务系统请求并产生的电子签名记录，包括来源系统、业务编号、文件名称、数据原文、签署人员、签署时间、签名结果、签名时间戳、签名证书、签署状态等信息；
7. 支持对实习生/规培生账户签名权限自定义配置，提供批量导入、批量转正、批量修改、批量注销等功能；
8. 提供基于微信官方技术的活体人脸识别认证后签发证书，包括屏幕光线闪烁和随机数字朗读，确保用户身份的真实性；
9. 在PC端业务中实现扫码操作后调用证书进行与文件的电子签名，确保签署过程的便捷与合规。

	2
	患者电子证书
	1. 对接具有工信部的《电子认证服务许可证》的第三方电子认证机构，颁发 X509 v3 的数字证书，证书有效期以天为单位，协助提供基于数字证书的电子签名服务；
2. 支持算法：支持SM2、SM3；
3. 移动终端的微信作为认证与签名设备，利用终端与移动电子签名系统交互，实现数字证书签发和电子签名应用；
4. 基于终端的实名认证机制，实现数字证书在线签发和使用；
5. 支持查询有签署业务的患者信息，包括患者基本信息、患者签署文件记录、患者实名认证记录、关联家属记录；
6. 支持查询有签署业务的家属基本信息、关联患者信息、与患者关系等内容；
7. 支持实名认证，能够通过 H5 页面、微信小程序等终端对患者进行实名认证；
8. 支持用户移动实名认证后在线签发第三方 CA机构数字证书；
9. 提供认证日志管理功能，可以查询和管理日志；
10. 提供患者/家属预认证流程，支持集成医院公众号，通过微信消息通知患者/家属签署文件。

	3
	签名平板设备证书
	1. 对接具有工信部的《电子认证服务许可证》的第三方电子认证机构，颁发 X509 v3 的数字证书，证书有效期以年为单位，提供基于数字证书的电子签名服务；
2. 支持算法：支持 SM2、SM3；
3. 支持患者签名终端管理，可以查看正在使用的签名屏设备编号、设备名称、系统版本、登记时间、使用状态、当前绑定医护人员、；
4. 支持通过签名终端的指纹模块，采集病人的指纹印模，能够把指纹附加到待签名文件中调用设备证书完成签名；
5. 支持家属/代理人签名，在签署页面支持添加签署角色并完成身份认证及签署流程，支持OCR识别身份证快速录入患者家属信息；
6. 支持谈话过程录音功能，录音文件与文件一同签名存档，增强签名证据链，调用证书进行签名加密。

	4
	电子签名系统对接
	对接院内已有电子签名系统，并应用于院内各业务系统。



