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一、项目基本情况
（一）项目名称：杀毒软件及终端安全准入服务
（二）项目预算：11万元（供应商超出报价视为无效报价）
（三）本项目不接受联合体，部分报价或不齐全的视为无效。
二、采购需求
（一）项目概述
经过多年分批次分阶段的信息化建设，截止至2024年4月，承载业务系统的终端及服务器杀毒软件及准入授权均已超出质保期、且特征库更新已到期，为保障医院核心业务系统安全的运行环境，亟需及时续保维保服务，具体维保服务内容如下；
	序号
	产品名称
	功能描述
	数量
	单位
	备注

	1
	PC终端杀毒软件续保
	提供1年PC终端杀毒软件含防病毒+补丁管理+运维管控+移动存储+XP盾甲功能原厂维保服务。
	1200
	点
	制造商：奇安信网神信息技术（北京）股份有限公司

	2
	服务器端杀毒软件续保
	提供1年服务器端杀毒软件Linux系统防病毒功能原厂升级维保服务。
	20
	点
	制造商：奇安信网神信息技术（北京）股份有限公司

	3
	终端准入续保
	提供1年终端准入维保服务。
	1
	套
	制造商：奇安信网神信息技术（北京）股份有限公司


（二）参数要求
1.PC终端杀毒软件续保
	序号
	功能项
	参数要求

	1 
	授权要求
	提供1200点PC终端杀毒软件（含防病毒+补丁管理+运维管控+移动存储+XP盾甲功能）原厂维保服务，需更新至最新软件版本，满足功能要求（提供承诺函并加盖投标人公章）

	2 
	基础功能
	控制中心支持Windows Server 2012 R2/2016/2019/2022的64位版本（简体中文版）、CentOS 7等系统部署；支持根据客户端点数的增加支持横向扩展；

	3 
	
	通过多种方式实现终端杀毒软件部署，支持在有AD域条件下利用域推送的方式快速的进行安装；支持通知终端用户，完成在线部署；

	4 
	
	支持根据分组、计算机名称、IP地址、MAC地址、通信IP地址、客户端类型、操作系统类型等条件的组合筛选出符合条件的终端进行管理；

	5 
	防病毒
	支持使用不少于3个检测引擎进行病毒检测，提高病毒检出率；支持仅利用多个非工作时间时间段完成一次全盘扫描；

	6 
	
	支持对压缩包内的病毒扫描，支持多层压缩包的扫描，至少支持10层模式下的扫描；

	7 
	补丁管理
	支持对Windows操作系统、IE、.NET Framework、Office、Adobe Flash Player等软件进行补丁修复；

	8 
	运维管控
	支持终端管控能力，提供包括外设管理、进程管理、能耗管理、网络管控、服务管理、外发管控；

	9 
	
	外设管理支持对终端USB口、串口、并口、光驱、无线网卡、蓝牙等外部接口和设备进行管理，可根据策略允许或禁止外部接口和设备使用；

	10 
	移动存储
	支持管理员对入网的移动存储介质进行注册，可以对已注册的移动介质进行管理，包括授权、启用、停用、删除、取消注册、导出注册列表等；

	11 
	XP盾甲
	支持针对Windows XP系统可带来安全隐患的设计机制进行加固性修复，支持远程漏洞攻击防护、本地钓鱼攻击防护和浏览器漏洞攻击防护；


2.服务器端杀毒软件续保
	序号
	功能项
	参数要求

	1 
	授权要求
	提供20点服务器端杀毒软件（Linux系统防病毒功能）原厂升级维保服务，需更新至最新软件版本，满足功能要求（提供承诺函并加盖投标人公章）

	2 
	病毒防护
	支持查看病毒库版本、发现病毒数、未处理病毒数、文件防护状态、引擎使用状态等病毒防护概况；

	3 
	
	支持使用不少于3个检测引擎进行病毒检测，提高病毒检出率；支持仅利用多个非工作时间时间段完成一次全盘扫描；

	4 
	
	支持挖矿病毒检测，支持静态扫描和动态运行相结合方式对挖矿病毒进行检测，并可以提供病毒实时防护；

	5 
	
	支持勒索病毒检测，支持静态扫描和动态运行相结合方式对勒索病毒进行检测，并可以提供病毒实时防护；

	6 
	
	支持逃避检测防护，包含压缩文件检测、加壳文件检测、格式混淆检测、捆绑文件检测等防护方式；

	7 
	
	支持基于静态文件二进制特征、动态行为特征未知病毒检测；

	8 
	
	支持对压缩包内的病毒扫描，支持多层压缩包的扫描，至少支持10层模式下的扫描；


3.终端准入续保
	序号
	功能项
	参数要求

	1 
	授权要求
	提供现有终端准入设备原厂维保服务；（提供承诺函并加盖投标人公章）

	2 
	终端准入
	支持多种认证控制方式，支持802.1x、portal、DHCP、MAB MAC、策略路由、旁路镜像、WebAuth等方式，支持无线和有线环境下的接入控制，适应复杂网络环境下的接入控制；

	3 
	
	支持使用客户端或portal方式进行设备身份认证，只有合法的用户才可接入网络；

	4 
	
	持LDAP、Email、Http认证源三种认证源配置，支持第三方认证源的高可用配置；

	5 
	
	支持员工扫描访客二维码和短信方式快速审批访客入网的访客认证方式；

	6 
	
	支持根据IP地址设置例外设备，例外的设备无需执行准入控制策略；


说明：供应商对所有技术参数真实性负责，不得虚假承诺，如后期不能履行承诺，否则由供应商承担其相应的一切损失。
（三）服务方式：
1.维保、服务期限：1年。
2.维保、服务地址：武汉市武昌医院及其分支机构。
3.维保、服务方式：终端安全管理系统提供防病毒+补丁管理+运维管控+移动存储+XP盾甲及终端准入等1年升级服务，服务商提供7*24小时技术支持及上门服务。

三、供应商重点推介内容
（一）技术响应偏离表（全部技术）
1.PC终端杀毒软件续保
	序号
	功能项
	参数要求
	技术要求条款投标文件内容对应简述
	响应情况
	说明及索引

	1 
	授权要求
	提供1200点PC终端杀毒软件（含防病毒+补丁管理+运维管控+移动存储+XP盾甲功能）原厂维保服务，需更新至最新软件版本，满足功能要求（提供承诺函并加盖投标人公章）
	响应/正偏离/负偏离
	
	

	2 
	基础功能
	控制中心支持Windows Server 2012 R2/2016/2019/2022的64位版本（简体中文版）、CentOS 7等系统部署；支持根据客户端点数的增加支持横向扩展；
	
	
	

	3 
	
	通过多种方式实现终端杀毒软件部署，支持在有AD域条件下利用域推送的方式快速的进行安装；支持通知终端用户，完成在线部署；
	
	
	

	4 
	
	支持根据分组、计算机名称、IP地址、MAC地址、通信IP地址、客户端类型、操作系统类型等条件的组合筛选出符合条件的终端进行管理；
	
	
	

	5 
	防病毒
	支持使用不少于3个检测引擎进行病毒检测，提高病毒检出率；支持仅利用多个非工作时间时间段完成一次全盘扫描；
	
	
	

	6 
	
	支持对压缩包内的病毒扫描，支持多层压缩包的扫描，至少支持10层模式下的扫描；
	
	
	

	7 
	补丁管理
	支持对Windows操作系统、IE、.NET Framework、Office、Adobe Flash Player等软件进行补丁修复；
	
	
	

	8 
	运维管控
	支持终端管控能力，提供包括外设管理、进程管理、能耗管理、网络管控、服务管理、外发管控；
	
	
	

	9 
	
	外设管理支持对终端USB口、串口、并口、光驱、无线网卡、蓝牙等外部接口和设备进行管理，可根据策略允许或禁止外部接口和设备使用；
	
	
	

	10 
	移动存储
	支持管理员对入网的移动存储介质进行注册，可以对已注册的移动介质进行管理，包括授权、启用、停用、删除、取消注册、导出注册列表等；
	
	
	

	11 
	XP盾甲
	支持针对Windows XP系统可带来安全隐患的设计机制进行加固性修复，支持远程漏洞攻击防护、本地钓鱼攻击防护和浏览器漏洞攻击防护；
	
	
	


2.服务器端杀毒软件续保
	序号
	功能项
	参数要求
	技术要求条款投标文件内容对应简述
	响应情况
	说明及索引

	1 
	授权要求
	提供20点服务器端杀毒软件（Linux系统防病毒功能）原厂升级维保服务，需更新至最新软件版本，满足功能要求（提供承诺函并加盖投标人公章）
	响应/正偏离/负偏离
	
	

	2 
	病毒防护

	支持查看病毒库版本、发现病毒数、未处理病毒数、文件防护状态、引擎使用状态等病毒防护概况；
	
	
	

	3 
	
	支持使用不少于3个检测引擎进行病毒检测，提高病毒检出率；支持仅利用多个非工作时间时间段完成一次全盘扫描；
	
	
	

	4 
	
	支持挖矿病毒检测，支持静态扫描和动态运行相结合方式对挖矿病毒进行检测，并可以提供病毒实时防护；
	
	
	

	5 
	
	支持勒索病毒检测，支持静态扫描和动态运行相结合方式对勒索病毒进行检测，并可以提供病毒实时防护；
	
	
	

	6 
	
	支持逃避检测防护，包含压缩文件检测、加壳文件检测、格式混淆检测、捆绑文件检测等防护方式；
	
	
	

	7 
	
	支持基于静态文件二进制特征、动态行为特征未知病毒检测；
	
	
	

	8 
	
	支持对压缩包内的病毒扫描，支持多层压缩包的扫描，至少支持10层模式下的扫描；
	
	
	


3.终端准入续保
	序号
	功能项
	参数要求
	技术要求条款投标文件内容对应简述
	响应情况
	说明及索引

	1 
	授权要求
	提供现有终端准入设备原厂维保服务；（提供承诺函并加盖投标人公章）
	响应/正偏离/负偏离
	
	

	2 
	终端准入
	支持多种认证控制方式，支持802.1x、portal、DHCP、MAB MAC、策略路由、旁路镜像、WebAuth等方式，支持无线和有线环境下的接入控制，适应复杂网络环境下的接入控制；
	
	
	

	3 
	
	支持使用客户端或portal方式进行设备身份认证，只有合法的用户才可接入网络；
	
	
	

	4 
	
	持LDAP、Email、Http认证源三种认证源配置，支持第三方认证源的高可用配置；
	
	
	

	5 
	
	支持员工扫描访客二维码和短信方式快速审批访客入网的访客认证方式；
	
	
	

	6 
	
	支持根据IP地址设置例外设备，例外的设备无需执行准入控制策略；
	
	
	


（二）报价单及报价要求：
1.报价单（供应商必须全部响应所有项目需求和技术参数的报价为有效报价，否则为无效报价。报价单合计金额超过预算金额为无效报价）
	序号
	项目内容
	数量
	单位
	单价（元）
	小计（元）

	1
	PC终端杀毒软件续保
	1200
	点
	
	

	2
	服务器端杀毒软件续保
	20
	点
	
	

	3
	终端准入续保
	1
	套
	
	

	
	合计（元）：
	


2.报价要求：（1）报价需含与医院其它系统软件接口费（若需接入信息系统）；凡是属于附属设备的请分项目报价。（2）供应商的报价应包含为完成本采购文件提出的服务或货物等全部相关工作所有可能发生的费用。对在合同实施过程中可能发生的其他费用，采购人概不负责。（3）供应商报价时应充分考虑合同期内各项成本上涨所带来的风险。（4）供应商报价为含税价格，应包含本项目服务内容及要求的全部费用，包括了为实施和完成合同所需的车辆、人员及车辆保险费、业务（技术）指导、管理、税费、利润、安全等费用，以及合同明示或暗示的所有责任、义务和一般风险。供应商对报价的准确性负责，任何漏报、错报等均是供应商的风险。（5）对于本文件未列明，而供应商认为必需的配套产品费用应包含在报价中，在合同实施时，采购人将不再支付额外费用。
（三）需要书面提供所投产品的核心技术参数、详细配置清单；专用易损品请单独报价。
（四）供应商规模、荣誉及2022年11月份至今近三年产品的类似业绩(提供中标通知书或合同复印件）；
（五）项目服务方案：项目配置应包含但不限于项目需求及技术响应内容。销售产品的售后和质量保障方案、质保期限等；
四、项目要求: 
（一）合同履行期限：自合同签署之日起一年
五、供应商个性化要求（如有）
（一）付款方式；凡无特殊需求的，若后期产品中选，则付款方式为：每季度（每三个月）支付一次
（二）其他需要说明的事项；
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