




武汉市中心医院
杨春湖院区智慧医院系统建设项目（第一期）密码应用测评服务
采购需求






2024年4月


1、 国家相关行政主管部门颁布的强制标准、规范
GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》
GM/T 0115-2021《信息系统密码应用测评要求》
GM/T 0116-2021《信息系统密码应用测评过程指南》
《信息系统密码应用高风险判定指引》
《商用密码应用安全性评估量化评估规则》
2、 项目概况
医院现有南京路院区、后湖院区、杨春湖院区，随着心血管病专科医院和长江新区医院的逐步建成，将形成集团化医院的发展规模。因此，本期项目在充分依托医院现有信息化建设的基础之上，需要顺应集团化医院战略发展需求，建设以人为中心的智慧医院，以医疗、服务与管理“三位一体”智慧医院 755 标准为抓手（即“电子病历系统应用水平分级评价”七级、“智慧服务分级评估标准”五级、“智慧管理分级评估标准”五级），建设一体化、数字化和智能化院区，全方位提升医护、患者、管理者对于信息系统的使用体验，打造易用性高、扩展性强的业务系统；使得医院管理更智能、质量更可控，力争树立中国智慧医院标杆，形成可复制、可借鉴的智慧医院建设成果。
根据《中华人民共和国密码法》以及密码应用评估等相关法律法规、标准规范要求，按照“同步规划、同步建设、同步运行”的原则，本次项目拟选取符合条件的服务单位，对杨春湖院区智慧医院系统建设项目（第一期）项目提供密码应用安全性评估服务，从而强化信息安全保障和密码应用安全管理，全面提升全民健康信息平台整体安全防范能力，降低系统安全风险。
3、 服务要求描述
5.1测评标准
测评依据主要以国家标准及项目文档为主，具体标准包括如下内容：
GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》
GM/T 0115-2021《信息系统密码应用测评要求》
GM/T 0116-2021《信息系统密码应用测评过程指南》
《信息系统密码应用高风险判定指引》
《商用密码应用安全性评估量化评估规则》
5.2密码应用服务及安全性评估内容和要求
依据 GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》等标准，按照第三级密码应用要求，对升级改造后的杨春湖院区智慧医院系统建设项目（第一期）项目进行密码应用总体要求评估，物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等方面的安全技术评估，以及管理制度、人员管理、建设运行和应急处置等方面的安全管理评估，在此基础上开展信息系统整体密码应用防护能力综合分析。为信息系统的密码应用建设提供工作建议，保障信息系统密码合规、正确、有效地应用，提供符合相关要求的商用密码应用安全性评估报告。
包含但不限于如下任务要求：
1.开展安全性评估服务工作，并依据相关文件模板，对被测系统出具符合国家密码管理局和当地密码管理部门要求的安全性评估服务报告；
2.根据测评结果，给出整改意见，协助、指导采购单位对被测系统暴露出的密码应用安全问题进行整改；
3.根据测评需要由采购人承办专家评审会；
4.在杨春湖院区智慧医院系统建设项目（第一期）项目建设过程中提供密码应用指导和建议；
5.提供现场答疑和整个项目服务周期内电话咨询服务；
6.协助采购人完成与安全性评估服务相关的其他工作。
7.服务成果：“杨春湖院区智慧医院系统建设项目（第一期）项目”相关2个系统（名称待定）分别出具《商用密码应用安全性评估报告》《杨春湖院区智慧医院系统建设项目（第一期）商用密码应用安全性评估差距分析报告》。
(1) 工作要求
1． 投标人应详细描述本次项目的整体实施方案，包括项目概述、技术方案、项目实施方案、测试过程中需使用测试设备清单、时间安排、阶段性文档提交和验收标准等。
2． 检测需要的运行环境（如场地、网络环境等）由招标人提供，投标人应详细描述需要的运行环境的具体要求。
3． 投标人应提供针对本项目的工期要求和人员要求进行详细解读，提供详实、可行进度计划及保障措施。
4． 投标人应具有良好的资信状况。
(2) [bookmark: _Toc4845][bookmark: _Toc58490452]保密要求
1． [bookmark: _GoBack]投标人必须和采购人签订保密协议，投标人必须与参加此次项目的所有项目组成员签订保密协议，在合同签订时一并提供给采购人。
2． 投标人具体实施项目中的重要资料和结果，在项目实施期间和实施结束后，投标人不得带离该地点。
3． 投标人对本规范书中的内容及在应标过程中接触的设备信息、数据资料等负有保密责任，不得泄露给任何第三方。无论投标人中标与否，其对上述内容的保密责任将长期存在。
4． 投标人应保守在测评活动中知悉的国家秘密、商业秘密和个人隐私，防范测评风险。
5． 投标人应对测评人员进行安全保密教育，与其签订安全保密责任书，规定应当履行的安全保密义务和承担的法律责任，并负责检查落实。
(3) 检测质量要求
1． 投标人为本项目提供自评测工作结束之日起半年的5×8热线电话支持、电子邮件技术支持服务，必要时可来现场。
2． 售后服务内容为本项目合同中规定的所有服务范围。
3． 对出具的测试报告承担责任，有义务为委托方和业主方详细讲解实施过程、实施过程中发现的问题。
4． 全部实施结束后，投标人将实施过程中的所有管理文档、技术文档以及相关参考文献一并移交给业主。
5． 投标人承诺项目实施过程中进行2次回归测试，并且在服务期内，可以配合委托方和业主方对项目出现的重大问题进行复测。
6． 在系统试运行期间，投标人在工作日提供电话远程技术咨询服务，测试委托方可通过咨询电话得到及时的技术支持服务。
4、 商务要求
1. 付款方式：
合同费用分2次支付。
首付款：合同签订之后采购人收到中标单位发票的15个工作日内由采购人支付给中标单位项目经费的30%作为首付款；
验收款：达到验收标准，且采购人收到中标单位发票的15个工作日内，由采购人支付给中标单位项目经费的70%作为验收款。
2. 验收标准：
一、投标人提交全部项目成果物；
二、杨春湖院区智慧医院系统建设项目（第一期）项目整体项目验收通过；
三、中标单位提供“杨春湖院区智慧医院系统建设项目（第一期）项目”相关2个系统（名称待定）《商用密码应用安全性评估报告》《杨春湖院区智慧医院系统建设项目（第一期）商用密码应用安全性评估差距分析报告》。
