武汉市东湖医院2026-2027年机房及网络运维服务项目采购需求

[bookmark: heading_0]一、项目概况
本项目为武汉市东湖医院机房及网络运维服务，服务期限为1年（自2026年4月6日至2027年4月5日），项目预算金额18万元，要求供应商提供7×24小时运维服务，并严格按照《网络安全等级保护三级标准》（GB/T 22239-2019）开展全生命周期运维保障工作，确保医院信息系统稳定、安全、高效运行。

[bookmark: heading_1]二、服务范围
[bookmark: heading_2]（一）设备运维服务（7×24小时）
1. 核心网络与安全设备
· 服务对象：核心交换机、隔离网闸、数据中心防火墙、内网边界防火墙、外网核心交换机、外网边界防火墙、上网行为管理、外网入侵防御系统等。
· 服务内容：日常巡检、故障排查、配置备份与优化、固件升级、安全策略调优。
· 合规要求：保障网络边界安全，符合三级等保访问控制、入侵防范、恶意代码防范等技术要求。
2. 存储与备份设备
· 服务对象：爱数备份一体机、戴尔ME5084存储（新增）、曙光DS600存储等。
· 服务内容：状态监控、数据备份策略验证、存储性能优化、硬盘故障更换、数据恢复演练。
· 合规要求：满足三级等保数据备份与恢复、容灾备份相关要求。
3. 安全审计与监管设备
· 服务对象：日志审计系统、数据库审计系统、南京瞻望防统方设备（新增）等。
· 服务内容：设备运维、规则优化、日志留存与分析、告警处置。
· 合规要求：符合三级等保安全审计、集中管控要求，日志留存不少于6个月。
4. 路由与交换设备
· 服务对象：卫生专网路由器、机房接入交换机、全院各楼栋接入交换机等。
· 服务内容：配置管理、端口调试、VLAN划分、故障恢复、链路冗余优化。
5. 无线与终端设备
· 服务对象：无线控制器、无线AD FOB设备、无线AP（含湖边平房和综合楼旁边配电房新增3个AP）、光收发器等。
· 服务内容：部署、调试、信号优化、用户接入管理。
· 合规要求：保障无线接入安全，符合三级等保无线网络安全防护要求。
6. 服务器与虚拟化设备
· 服务对象：超融合物理主机、物理机、虚拟服务器、前置服务器万兆交换机等。
· 服务内容：资源监控、系统补丁更新、故障迁移、性能调优、虚拟化平台运维。
7. 业务系统与监控设备
· 服务对象：网管系统、360天擎系统、传染病上报前置服务器、机房硬盘录像机、机房视频监控摄像机、HIS/LIS/PACS数据库实时镜像库等。
· 服务内容：运维保障、故障处置、性能优化。
· 合规要求：保障核心业务系统高可用性，符合三级等保业务连续性要求。

[bookmark: heading_3]（二）基础设施维护服务
1. 精密空调
· 服务对象：艾默生精密空调。
· 服务内容：每季度巡检1次，出具完整巡检报告；故障排查、滤网更换、冷媒补充等。
· 环境要求：保障机房温湿度稳定在22±2℃、湿度40%-60%。
2. UPS
· 服务对象：UPS设备。
· 服务内容：每季度巡检1次，出具完整巡检报告；电池容量检测、放电测试、故障更换等。
· 合规要求：符合三级等保电力供应冗余与备份要求。
3. 综合布线
· 服务内容：机房线路整理打标，维持线路和设备整洁有序、标识清晰；处理光纤、网线中断故障。
· 合规要求：保障链路稳定，符合三级等保通信网络安全要求。

[bookmark: heading_4]（三）备品备件服务
· 服务范围：全院光纤中断维修、服务器及机房设备内存/硬盘/电源、网络跳线、光纤跳线、光纤配线架、标签纸、扎带等。
· 费用约定：约定备品备件金额上限1万，超出部分只收取配件成本费，免收技术支持及调试费用。
· 响应要求：备件响应时间不超过4小时，保障故障快速恢复。

[bookmark: heading_5]三、核心服务要求
[bookmark: heading_6]（一）人员驻场要求
1. 供应商需安排至少1名具备网络工程师资质的技术人员每周至少三次住医院机房现场，工作日服务时间为8:30-17:30，其余时间提供7×24小时电话/远程支持，重大故障30分钟内到场。
2. 驻场人员需熟悉医院信息系统架构、三级等保要求及本项目所有设备运维流程，不得随意更换，更换需提前15个工作日书面报备并经采购人同意。
3. 驻场人员需每日填写运维日志，每周提交运维周报，每月提交运维月报。
[bookmark: heading_7]（二）三级等保合规要求
1. 严格按照《网络安全等级保护基本要求》（GB/T 22239-2019）三级标准开展运维工作，覆盖物理安全、网络安全、主机安全、应用安全、数据安全及安全管理中心等全维度要求。
2. 协助采购人完成等保测评整改、年度测评配合工作，提供相关运维记录、安全策略文档等支撑材料。
3. 建立安全事件应急响应机制，针对勒索病毒、网络攻击、数据泄露等安全事件，制定专项应急预案并定期演练。
4. 保障用户身份鉴别、访问控制、安全审计、数据加密、备份恢复等关键安全控制措施持续有效。
[bookmark: heading_8]（三）响应与恢复要求
	故障等级
	定义
	响应时间
	恢复时间

	一级故障
	核心业务系统（HIS/LIS/PACS等）中断、网络全面瘫痪
	立即响应，30分钟内到场
	1小时内恢复核心业务

	二级故障
	局部网络中断、单台核心设备故障
	15分钟内响应，2小时内到场
	4小时内恢复

	三级故障
	终端接入故障、非核心设备告警
	30分钟内响应，4小时内到场
	8小时内恢复
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1. 日常巡检：驻场人员每日对机房环境、核心设备状态进行巡检，记录设备运行参数、告警信息。
2. 全面巡检：每月至少1次全院机房及网络设备全面巡检，每季度出具详细巡检报告，包含设备健康状态、安全隐患排查、优化建议、等保合规性分析等内容。
3. 文档管理：建立完整运维档案，包括设备台账、配置备份、故障记录、巡检报告、安全事件处置记录等，定期向采购人移交。
4. 变更管理：设备配置变更、系统升级、安全策略调整等操作需提前3个工作日书面报备，经采购人同意后实施，留存操作日志和回滚方案。
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1. 严格遵守《中华人民共和国网络安全法》《医疗保障基金使用监督管理条例》及医院数据安全管理规定，不得泄露任何患者隐私、业务数据及医院敏感信息。
2. 运维操作需遵循最小权限原则，严禁未经授权访问核心数据库、业务系统。
3. 发生数据泄露、篡改等安全事件时，需立即上报并协助处置，承担相应法律责任。
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1. 服务期限：2026年4月6日至2027年4月5日（共1年）。
2. 验收标准：
· 核心业务系统可用率≥99.9%，年度停机时间≤8.76小时。
· 三级等保合规性通过年度测评，无重大安全事件。
· 运维文档完整、规范，符合医院及监管部门要求。
· 供应商按本采购需求完成全部服务内容，无违约行为。
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本项目总预算为18万元（含税），包含驻场人员薪酬、设备运维、基础设施维护、备品备件、技术支持、税费等全部费用，采购人不再支付额外费用。

