干部人事档案管理系统运维采购需求

供应商资格要求

1、应具备《政府采购法》第二十二条第一款规定的条件。 

2、未被列入“信用中国”网站（www.creditchina.gov.cn）、“中国政府采购网”（ www.ccgp.gov.cn）失信被执行人、重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单。

二、运维对象

运维服务是保障系统稳定运行、防范安全风险的基础，运维对象主要包括硬件设备维护、软件系统维护、数据维护及安全巡检等。

第一类运维对象是硬件设备维护。这里主要指为保障硬件设备正常运行等。

第二类运维对象是软件系统维护，检查应用系统运行状态，排查系统卡顿、报错等异常情况；每季度对应用系统进行功能测试，确保系统正常运行；根据业务需求，在审批通过后对应用系统进行升级、优化，升级前需进行备份，升级后需进行测试，确保升级后系统符合要求。

第三类运维对象是数据维护，包括落实数据备份、恢复、保密管理要求，防止数据丢失、泄露、篡改。

第四类运维对象是安全保障管理工具，包括检查系统运行状态、硬件设备状态、安全软件运行状态，排查异常情况，记录巡检日志等。

第五类运维对象是人员，包括干部人事档案管理系统的技术人员、IT运维人员、管理人员以及提供服务的厂商人员。

三、具体运维工作

1、日常巡检：每日对硬件设备进行巡检，检查设备运行状态（指示灯、风扇、硬盘等），排查设备异响、过热等异常情况，详细记录巡检结果。

2、定期维护：每月对设备进行清洁、除尘，检查设备连接线路，确保线路牢固、无松动；每季度对服务器、存储设备进行性能检测，包括磁盘空间、内存占用、CPU使用率等，及时清理冗余数据。

3、设备档案管理：建立完整的硬件设备档案，详细记录设备品牌、型号、购买日期、序列号、硬件配置、软件配置、网络配置等信息，妥善保管设备保修卡，设备软硬件信息发生变更时及时更新档案。

4、设备使用管理：涉密硬件设备不得接入非涉密网络，不得与非涉密设备共用，严禁私自拆卸、改装设备；涉密终端不得插入非涉密U盘、移动硬盘等存储介质。

5、设备故障处置：发现硬件设备故障时，维护人员需立即停止相关操作，保护现场，详细记录故障现象，及时上报管理员；故障处置需由专人负责，如需拆卸设备，需经管理员批准，全程做好记录，防止涉密信息泄露。

6、数据备份：建立完善的数据备份机制，每日对重要涉密数据进行增量备份，每周进行全量备份，每月对备份数据进行校验，确保备份数据完整、可用；备份介质需采用涉密存储设备，明确标注备份内容、备份时间，妥善保管，实行专人管理，定期检查备份介质状态。

7、数据恢复：当系统出现数据丢失、损坏时，需在管理员批准后，由专人负责数据恢复操作，恢复前需做好备份，恢复后需对数据进行校验，确保数据准确无误，详细记录恢复过程。

8、数据保密：维护过程中涉及的涉密数据，严禁私自复制、传播、泄露；维护人员不得查看与维护工作无关的涉密数据，如需查看，需经管理员批准，全程做好记录。

9、数据清理：定期对系统内冗余数据、过期数据进行清理，清理前需经业务部门及管理员批准，清理过程做好记录，确保清理后无残留涉密数据。

10、安全巡检：建立常态化安全巡检机制，全面排查系统安全隐患，确保系统安全运行。

运维工作规范

运维台账：记录运维日志台账，包含维护时间、人员、故障原因、处理结果、备份情况、更新内容、验证结论。运维台账归入保密档案，留存备查。
请示报告：提交系统维护申请单，完善载体台账与设备台账，落实全流程登记与审批。经部门负责人审核、审批后方可实施。

完工验收：严格按照审批内容开展维护，遵循先测试、后部署原则，不得擅自扩大维护范围。维护过程全程记录，维护完成后，对软件功能进行逐项测试，确认系统运行正常、安全防护有效，请示部门负责人，方可恢复使用。

五、安全运维

建立安全体系，从系统级、数据级别、应用级别等各个维度去对待安全的问题。对于数据的安全保护，更是中重中之重。

数据需要建立分级体系，不同的数据分级需要有不同的管理策略和数据使用策略，这些策略包含访问密码加密、访问日志的脱敏、数据隔离访问、数据加密、数据的备份、数据的加密获取等。

六、故障响应措施

建立快速、规范的故障处置机制，确保系统出现故障时能够及时响应、妥善处置，最大限度降低故障影响，同时防范故障处置过程中的保密风险。

七、应急处置预案

1、应急启动：当发生系统重大故障、泄密事件等紧急情况时，发现人员立即上报应急领导小组，应急领导小组立即启动应急处置预案，明确应急处置任务和责任人员。

2、应急处置：应急执行小组按照预案要求，开展应急处置工作，优先保护涉密数据安全，快速排查故障、处置泄密事件，采取有效措施防止事态扩大。

3、系统恢复：故障、泄密事件处置完成后，应急执行小组对系统进行全面测试，确保系统恢复正常，数据安全无误，及时恢复业务工作。

4、应急复盘：应急处置完成后，应急小组组织开展复盘工作，分析事件原因、处置过程中的问题，完善应急预案，制定防范措施。

5、档案归档：将应急处置记录、复盘报告等整理归档，纳入系统维护档案。
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