智慧水务综合管理平台密码评测服务
采购需求
一 、 供应商资格要求
1 、投标人须符合《政府采购法》第二十二条的规定；
2 、投标人须具备省级（含）以上密码管理部门许可的商用密码应用安全性评估试点资格；
二 、 项目基本要求
1 、项目名称： 智慧水务综合管理平台密码评测 。
2 、评测对象： 智慧水务综合管理平台 。
	序号
	测评对象
	安全等级
	数量

	1
	武汉市智慧水务综合管理平台（包括水务物联感知系统、水务大数据平台、应用支撑平台、智慧水务核心应用、综合决策指挥平台、ICT基础设施、统一运维管理平台）商用密码应用安全性评估
	第三级
	1


3、 项目预算：9.5万元（人民币：玖万伍仟圆整）
4、 付款方式：提交合格的《商用密码应用安全性评估报告》后采购人一次性支付项目合同款至100%。
5、 项目工期：合同签订生效、具备进场条件后60个工作日内完成商用密码应用安全性评估。
三 、 项目需求
3.1  标准和依据
1 、本次商用密码应用安全性评估依据如下法律法规 、政策和技术标准执行（项目执行期间， 如国家技术标准调整， 按新生效的标准执行）
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3.2  商用密码应用安全性评估与整改咨询服务
[bookmark: _GoBack]为采购人提供商用密码应用安全性评估与整改咨询服务，确保被评估信息系统密码应用符合国家三级密评要求。依据有关要求对被评估信息系统开展差距分析，查找漏洞，找出差距，提出有针对性的加强完善密码安全管理和防护建议，指导采购方进行整改，并开展商用密码应用安全性评估。
四 、 服务要求
4.1  实施要求
本次项目实施及安全服务须满足以下要求：
1 、 最小影响要求： 投标人在项目实施过程中必须保证系统的正常运行， 不得导致系统运行中断或服务性能明显下降，尽可能降低对系统的负面影响 。在进行有风险的操作前必须出具书面材料，明确风险提示，指导采购人做好应急措施，征得采购人书面许可后并选择业务低峰期进行下一步操作 。
2 、保密要求： 对服务过程中获取的信息严格保密， 包括但不限于采购人网络拓扑结构 、 IP 地址 、业务流程 、业务数据 、安全隐患等， 未经授权不得泄露给任何单位和个人，不得利用保密信息进行任何侵害采购人的合法权益 。
3 、客观公正性要求： 项目实施过程中， 必须接受采购人的监督， 关键环节完成后均由采购人进行审核确认， 确保测评工作客观公正性 。
4 、规范性要求： 测评实施等必须严格按照国家商用密码应用安全性评估相关标准进行 。 投标人须有严格质量控制体系 , 具备 ISO9001 质量认证体系或ISO20000 或 CNAS 检验机构认可资质，并参照 ISO9001 或 ISO20000 或 CNAS 检验检测体系流程规范实施过程 。
5 、可控性要求： 项目实施必须制定严格的实施计划及进度安排， 经采购人审核确认后执行， 确保项目实施的可控性 。
6、 人员要求：参与项目的测评人员不少于3人，需具备专业的测评能力，参与商用密码应用安全性评估的人员需具备商用密码应用安全性评估人员测评能力考核资质证书。 
5、 服务成果要求
出具符合要求的《密码应用安全性评估报告》。
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