武汉市交通运输局智能交通中心

安全运维服务采购需求

一、项目概况

1、项目名称：安全运维服务

2、服务期限：自合同签订之日起12个月。

二、服务内容

本项目服务内容主要包括：

1、对部署在中心机房的信息设备、系统进行月度巡检；

2、对武汉市交通运输局内服务器、网络设备、应用、终端等每季度开展安全漏洞扫描；

3、APT服务，包括全天24小时资产监控、全流量监测、主机安全监测、弱口令监测、脆弱性监测及定期巡检；

4、开展一次针对部署在中心机房的信息资产的攻防演练，并按照上级要求配合完成其他攻防演练、渗透测试任务。

5、供应商需指派一名网络安全技术人员提供5*8小时驻场服务。
三、服务要求

（一）日常安全巡检运维服务
1、每月对部署在中心机房的信息系统开展安全巡检、脆弱性检查、安全风险评估、安全加固等。

2、提供7*24小时网络安全应急响应服务，响应时间≤10分钟，并承诺一般问题2小时内解决，复杂问题一周内解决。

3、按照上级部门网络安全有关要求及时配合开展相关工作。

（二）安全漏洞扫描服务
1.每季度对部署在中心机房的信息设备、服务器、应用系统进行漏洞扫描。

2.提供完整漏洞扫描报告、修复建议，并进行修复处理；

3.事后进行漏洞管理；

4.根据漏洞的严重性，提供重要漏洞的安全通告服务。

5.按照市交通局要求配合开展其他漏洞扫描及巡检服务。

（三）APT服务
1.资产监控：对流量中的协议、应用、IP地址、端口、MAC地址等进行统计分析，对网络资产进行主动发现并快速识别未登记资产，基于业务服务器、应用软件、资产健康度、资产活跃程度等维度对内部资产进行梳理，检查资产端口暴露情况；

2.全流量监测：包括Web攻击深度检测、邮件威胁深度检测、文件攻击深度检测、病毒木马深度检测、利用0Day漏洞攻击检测、异常流量深度检测、自定义检测分析等；

3.主机安全监测：包括防病毒（病毒防护、病毒查杀、网马查杀、勒索防御、挖矿防御）、漏洞管理、主机审计（开关机审计、系统登录防护、文件访问监控、风险评估、基线检查）；

4.弱口令监测：通过定期扫描终端账户，识别那些不符合安全策略的弱口令；

5.脆弱性监测：包括发现各种隐蔽威胁、分析当前安全防护弱点、分析资产脆弱性、完善安全防护策略；

6.定期巡检：设置需要定期批量执行的检测任务，内容包括任务名称、执行巡检的内容、要巡检的终端、执行周期和巡检备注等。

（四）攻防演练服务

开展一次针对部署在中心机房的信息资产的主动攻防演练，并配合市委网信办、市网站支队等部门完成攻防演练、渗透测试任务。主动攻防演练需提供演练方案、演练报告、优化建议、事后管理等。配合上级要求开展的攻防演练、渗透测试等，需按照上级文件要求，配合采购人做好相关工作。

（五）技术驻场服务

提供一名网络安全技术人员开展5*8小时驻场服务，协助采购人处理日常网络安全工作。

（六）工作资料及有关报告（表）要求 

应按照采购方要求报送相关报告（表）给采购方，报告（表）包括但不限于以下内容：

1、安全巡检月度报告，报告需包含巡检记录、安全风险评估报告、故障问题处理记录等；
2、季度安全漏洞扫描报告，报告需包含安全漏洞扫描情况、问题分析、修补建议、修补情况反馈等。
3、APT月度服务报告，报告需包含巡检记录、监测情况记录、问题处理记录、问题分析、问题处置建议、问题处置情况反馈等。

4、攻防演练方案、演练报告、优化建议、整改情况报告等。
5、5*8小时驻场人员考勤记录，驻场情况报告。
（八）管理要求 

1、服务开始前对参与项目的技术服务人员进行安全和保密教育，制定安全服务规范和保密措施，同时与采购方签订保密协议。
2、服务期内接受采购人的严格监督，特别是调阅系统配置、接触系统数据等，不得擅自删除、转移、复制采购人系统中的信息和数据，不得擅自关停、终止、影响采购人信息系统的正常运行。
3、服务完成后清退各种文档、销毁相关资料和数据，确保采购人的敏感数据不被泄漏。
4、派遣的驻场和值守的技术服务人员应遵守采购人单位的相关管理规定。
