
武汉市职业病防治院2026年信息化技术保障服务
技术规格要求
1.项目概述
     随着医疗信息化的快速发展，我院的业务越来越依赖于网络和信息系统。然而，网络安全威胁日益严峻，如病毒、黑客攻击、数据泄露等，给医院的正常运营和患者的隐私安全带来了巨大风险。同时，在日趋严峻的网络安全形势下，针对重要信息系统的网络黑客攻击、门户网站篡改、重要信息泄露、系统遭受勒索类病毒等网络攻击事件层出不穷，既有外部的网络攻击，还有内部管理的漏洞，一旦发生网络安全事件，将造成巨大的经济利益和声誉损失。为了保障医院的信息化系统安全稳定运行，提升网络安全的防御监测水平，提升医疗服务质量，特开展本次信息化技术保障服务项目。

2．服务内容
2.1网络安全保障服务

1）网站云防护服务: 
   针对职防院官网提供提供Web攻击防护、CC防护、防护报告、可视化大屏以及7*24小时安全专家服务，服务期限：1年，交付成果：网站云防护报告。
2）网络安全评估以及协助加固服务：
   对目前医院在网运行的服务器、终端、网络设备、安全设备、及应用系统进行漏洞扫描工作，内容包括网站漏洞扫描、主机操作系统漏洞、数据库漏洞、网络系统、信息泄露等漏洞脆弱性问题检测，通过安全扫描评估。弱口令审计服务，主机弱口令/数据库弱口令，中间件弱口令等审计服务。

服务范围：医院内外网 ，服务频率：1次/季度，总计4次，交付成果：网络安全评估报告。针对扫描发现的漏洞提供后续进行跟踪，协助第三方进行加固整改服务。

3）渗透测试服务
   以人工渗透为主，以漏洞扫描工具为辅，在保证整个渗透测试过程都在可以控制和调整的范围之内尽可能的获取目标信息系统的管理权限以及敏感信息，提供安全加固建议以及辅导服务，针对发现的问题为客户提供专业的咨询服务。

服务范围：医院核心业务系统；HIS/LIS/PACS等，服务频率：1次/季度，总计4次，交付成果：渗透测试报告
4）基线核查服务
   通过对信息系统基线配置进行扫描监测，避免人为疏忽或错误，或使用默认的安全配置，给业务系统安全造成风险。对重要服务器等基于信息安全风险的角度进行安全配置检查，使业务系统的风险维持在可控范围内，并编写《基线核查报告》。服务范围：医院核心业务系统；HIS/LIS/PACS等，服务频率：1次/季度，总计4次，交付成果：基线核查报告。

5) 网络安全设备巡检服务
   每周针对客户机房的安全设备进行巡检检查，上机查看设备的使用状态以及相关安全配置策略检查更新，形成巡检记录。服务频次1次/周，服务期限一年。

5) 网络安全培训服务
   为用户提供网络安全意识/技术产品方面培训。服务科室：全院。服务频次：2次/年，交付成果：培训材料。
重保服务  

   在重保期间组织网络安全技术人员，提供24小时远程后台支撑服务并提供值守日报；确保用户业务系统网络安全，服务频次：14天/年，交付成果：重保值守日报或者重保总结报告。

应急响应服务

   当医院信息系统遇到突发的安全问题如：发生网络入侵事件、大规模病毒爆发、遭受拒绝服务攻击等，在收到的应急响应服务请求信息后，根据需求以远程或现场的方式协助及相关人员查明安全事件原因，确定安全事件的威胁和破坏的严重程度，并根据对事件的分析及原因提供相应的解决方案，降低安全事件带来的风险隐患。服务范围：安全事件，服务频次：按需，服务完成后出具《应急响应服务报告》。
网络安全应急演练服务

配合武汉市职业病防治院开展网络安全应急演练服务，提供必要的技术支持服务，服务内容如下：制定应急演练方案，参与演练，协助编制演练总结，通过网络安全应急演练，提升客户应急能力。

输出材料：《应急演练报告》                                                                                                                    

3. 服务要求
3.1服务期： 1年 。
3.2服务方式：现场或者远程方式。

1

