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信息化运行维护项目采购需求
第1章  项目采购（服务）内容
1、 硬件设备维保费
（一）办公终端运行维护
1.日常运行维护：供应商需提供办公设备维修维护，负责操作系统、办公软件、工具及驱动安装，并完成其他信息化运维工作。
2.终端安全巡检：供应商需对服务范围内的办公电脑开展信息安全检查及问题处置，现场协助用户上报并处置安全隐患，检查完成后出具检查报告。
3.信息化设备管理：供应商需协助局资产管理部门对信息化设备清查、登记台账更新、清单存档工作;负责信息化设备的登记、分发、变更、回收等日常管理相关工作。
4.会议系统运行维护：供应商需为重要会议、参观接待等活动安排专业技术人员提供现场音视频效果保障，建立应急机制并制定处置措施，确保系统稳定高效运行。
（二）网络运行维护
供应商需提供服务器维护、网络设备配置、网络设备调试、网络策略修改、网络改造优化服务（不包括硬件）、审计专网运维、紧急情况下技术支持。
（三）业务应用运行维护
供应商需提供业务应用支撑保障，包括数据分析环境搭建与基础配置；负责审计专网终端环境安装配置、人员制 Key、角色分配、组织架构调整等基础维护；完成配套应用工具安装与初始化，为审计人员提供工具使用指导，并协助开展审计专网及数据分析网运维。
（四）硬件设备维保
供应商需根据“硬件设备维保清单”中设备维保方式提供设备维保服务（具体硬件设备清单见附表一），对服务范围内的关键、易损设备配备同品牌备件。
二、软件运维费
供应商需提供运行监控、定期巡检、性能优化、故障排除、补丁升级、安全加固、数据备份和恢复、资产管理、配置管理等。（具体软件运维清单见附表二）
三、等保测评、密码应用等安全测评费
（一）等保测评
供应商需根据“金审工程”项目中审计专网安全系统的建设要求对市局审计专网系统依法依规进行三级等保测评，配合测评单位进行相关整改工作，确保初评及复评工作的顺利开展。
（二）安全服务
1.特殊时段安全值守保障
（1）供应商需根据国家审计署、省厅要求，协助开展大数据审计分析、数据管理工作，必要时提供现场支持。
（2）供应商需在法定节假日、重要活动期间对核心机房提供故障待命及值守服务，负责服务器、核心存储、数据库、网络等设备应急处置。
2.二线团队安全技术支撑
供应商需组建专业保障团队，遇驻场无法处置或紧急事件时，0.5小时内响应、1小时内到场处置。
3.网络安全运行维护
（1）安全加固服务：供应商需提供机房设备及应用系统安全保障，通过自动化工具开展漏洞与风险检测；开展无损安全评估及模拟攻击测试；针对安全漏洞制定整改建议并协助落实；提供各类安全事件应急处置与恢复服务，对业务系统流量、终端及主机操作行为实行7×24 小时实时监测，保障系统数据与网络安全。
（2）日常维护服务：供应商需对国产桌面终端行为进行审计与控制，对局内业务系统、数据库及相关设备操作中的敏感数据与违规行为进行审计，为用户端提供联网身份认证、流量控制、上网审计、行为管控及行为分析等服务。
第2章  项目采购（服务）要求
1、 供应商需派驻3名工程师到现场提供每周5×9小时的信息化运维服务，并服从采购人管理要求。
2、 1名终端工程师具备终端运维服务的工作经验达3年以上；1名网络工程师了解审计专网且网络运维的工作经验达2年以上；1名业务应用支撑工程师，熟悉数据库管理操作，掌握金审工程中业务系统、应用工具及其他相关审计软件的安装、部署，并具备开展基础操作培训演示的能力，了解审计系统的网络环境。


附表一：硬件设备维保清单
	序号
	名称
	型号
	数量
	维保方式

	一
	硬件设备

	（一）
	服务器和存储设备

	1
	服务器
	宝德服务器
	2
	维护维修

	
	
	IBM X3650
	3
	维护维修

	
	
	IBM X3850 X5
	3
	维护维修

	
	
	SUGON A620r-G
	5
	维护维修

	
	
	华为CH121 V3刀片服务器
	3
	维护维修

	
	
	华为E9000刀箱
	1
	维护维修

	2
	存储设备
	EMC DD2200 含备份软件
	1
	维护维修

	
	
	HUAWEI 5300 V3
	2
	维护维修

	
	
	IBM DS3512
	2
	维护维修

	（二）
	网络和安全设备

	1
	网络设备
	H3C S5130S-28P-EI
	3
	维护维修

	
	
	H3C S5560
	2
	维护维修

	
	
	H3C S7503E-M
	1
	维护维修

	
	
	锐捷 RG-S5750C-28SFP4XS-H
	1
	维护维修

	
	
	锐捷 RG-RSR20-X SERIES
	1
	维护维修

	
	
	华为 AR651
	1
	维护维修

	
	
	华为 S1724G-AC
	2
	维护维修

	
	
	华为 S1728GWR-4P-AC
	2
	维护维修

	
	
	华为 S2700-26T
	2
	维护维修

	
	
	华为 S300-48T4S
	14
	维护维修

	
	
	华为 S5720S-28X-LI-24S-AC
	1
	维护维修

	
	
	华为S5735S-L24T4X-A1
	1
	维护维修

	
	
	华为S5735S-L48T4X-A1
	2
	维护维修

	
	
	SNS2124
	2
	维护维修

	
	
	无线 AP NAP-3720-X-S
	145
	维护维修

	
	
	RS5300-28X-PWR-SI
	9
	维护维修

	
	
	RS6300-50Q-EI-24X
	1
	维护维修

	
	
	无线控制器NAC-6200
	1
	维护维修

	2
	安全设备
	SANGFOR AD-1000-1200
	1
	维护维修

	
	
	SANGFOR VPN1000 S2280
	1
	维护维修

	
	
	奇安信 VPN
	2
	维护维修

	
	
	AF2000-FH2130B
	5
	维护维修

	
	
	冠群金辰KSGV5000
	1
	维护维修

	
	
	天融信上网行为管理系统V3-TopACM
	1
	维护维修

	
	
	天融信数据防泄漏系统V3-TopDLP
	2
	维护维修

	
	
	天融信主机监控与审计系统V3-TSM
	1
	维护维修

	
	
	网神NSG3300-1640
	1
	维护维修

	
	
	天融信网闸 TopRules7000
	1
	维护维修

	
	
	盈高ASM6300
	1
	维护维修

	（三）
	音视频系统

	1
	会议设备
	音视频处理器-方图FT-DSp0808
	1
	维护维修

	
	
	铁三角ATW-2120b一拖一无线手持麦克风
	4
	维护维修

	
	
	铁三角ATDM-0604智能混音器
	1
	维护维修

	
	
	智能会议中心-方图FionTuiMICCenter
	1
	维护维修

	
	
	方管数字会议话筒单元
	10
	维护维修

	
	
	无线手持麦克风-铁三角/ATW-2120a
	1
	维护维修

	
	
	数字化审计项目高清会议视频项目
	1
	维护维修

	
	
	305大屏
	1
	维护维修

	
	
	305LAX全频音响
	6
	维护维修

	
	
	309LAX全频音响
	4
	维护维修

	
	
	313LAX全频音响
	2
	维护维修

	
	
	中兴会议终端
	1
	维护维修

	
	
	305LAX超低音响
	2
	维护维修

	（四）
	其他设备

	1
	机房UPS、环控等
	机房环控系统设备
	1
	维护维修

	
	
	UPS N+260K主机
	1
	维护维修

	
	
	机房强电系统设备
	1
	维护维修

	
	
	机房监控
	1
	维护维修

	
	
	科华KHJA(25-100)
	1
	维护维修



附表二：软件运维清单
	序号
	名称
	型号
	数量
	维保方式

	（一）
	基础软件

	1
	操作系统
	宝德服务器操作系统
	2
	软件运维

	
	
	终端操作系统
	398
	软件运维

	
	
	Windows服务器操作系统
	6
	软件运维

	2
	办公软件
	OFD
	398
	软件运维

	
	
	WPS
	398
	软件运维

	3
	数据库软件
	神通数据库管理系统
	2
	软件运维

	4
	虚拟化软件
	噢易云平台
	1
	软件运维

	5
	杀毒软件
	360网神网络安全管理系统
	398
	软件运维







