
采购需求
一、项目名称

信息系统安全等级保护测评

二、预算金额

项目预算金额24万元整

三、项目目标

依据《GBT22239-2019 网络安全等级保护基本要求》和《GB/T28448-2019 网络安全等级保护测评要求》等标准规范要求，对武汉市排涝泵站智慧管理系统、武汉市中心城区排水管网隐患信息管理系统、武汉市智慧水务综合管理平台(武汉市智慧水务系统)、城镇污水处理厂污泥运输监控系统等4个信息系统开展等级保护测评复测工作, 修订网络安全制度和网络安全事件应急预案，及时发现问题并进行整改，确保系统达到等级保护要求。

四、资格要求

供应商必须具有公安部第三研究所认证发放的《网络安全服务认证证书等级保护测评服务认证》。

五、服务内容
协助采购人完成信息系统清单中所列信息系统的自查自评估工作，对存在的风险隐患和安全问题及时提供有针对性的安全整改建议并修订网络安全制度和网络安全事件应急预案，保障整改措施的落实，完成信息系统的等级保护测评等相关工作。依据《信息系统安全等级保护基本要求》，从安全技术和管理两个方面共十个层面对信息系统进行等级测评，最终输出正式的《信息系统等级保护测评报告》并获取备案证。（安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个方面的安全测评；安全管理测评：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等五个方面的安全测评）

信息系统测评清单
	序号
	系统名称
	级别

	1
	武汉市排涝泵站智慧管理系统
	三级

	2
	武汉市中心城区排水管网隐患信息管理系统
	三级

	3
	武汉市智慧水务综合管理平台(武汉市智慧水务系统)
	三级

	4
	城镇污水处理厂污泥运输监控系统
	二级


服务内容清单
	项目
	服务内容
	工作描述

	等级测评
	项目准备及现场调研
	协助对信息系统物理环境、网络、终端、数据、安全管理等进行调研。

	
	信息系统差距分析
	对定级的信息系统，依照《信息系统安全等级保护基本要求》进行逐个对照，由具备等级测评师或网络与信息安全管理员资质的服务人员分析信息系统安全情况与等级保护基本要求的差距，完成信息系统等级保护差距分析报告。

	
	等级保护安全整改
	协助落实相关的等级保护建设整改工作，等级保护整改实施具体内容包括安全管理制度修订、安全技术整改、形成安全配置基线、辅助进行安全增强配置和调试指导工作等工作内容，提升信息系统的安全防护能力，确保信息系统满足国家等级保护相应等级要求。

	
	等级保护测评
	参照《GBT22239-2019 网络安全等级保护基本要求》和《GB/T28448-2019 网络安全等级保护测评要求》等标准规范要求，对信息系统开展信息系统等级保护测评工作。 

	
	成果
	服务目标为输出《信息系统等级保护测评报告》并获取备案证。


六、服务要求
1、供应商应详细描述本次信息系统网络安全等级保护测评的整体实施方案，包括项目概述、等级保护测评方案、测试过程中需使用测试设备清单、时间安排、阶段性文档提交等。

2、供应商应详细描述测评人员的组成、资质及各自职责的划分，参与本项目测评人员不少于5人，应配置有测评资质的专业人员进行本次信息安全等级保护测评工作，其中项目负责人需具备中级或以上等级测评师资质，其他人员需有初级或以上等级测评师或网络与信息安全管理员资质。                                                                                                                                             

3、信息系统安全等级保护测评需要的运行环境（如场地、网络环境等）由采购人提供，供应商应详细描述需要的运行环境的具体要求。

4、供应商应在测评过程中加强安全保密管理与风险控制，保护采购人信息系统和数据。供应商应与采购人签订保密协议，并与参加此次项目的所有测评人员签订保密协议，在合同签订时一并提供给采购人。

5、供应商对差距分析报告中测评不通过的项目进行复测评，直至满足等级保护测评要求。

6、修订网络安全制度汇编和武汉水务网络安全事件应急预案。7、测评完成后，供应商必须提交正式的《信息系统等级保护测评报告》一式三份，协助采购人办理“信息系统安全等级保护备案”手续并取得备案证书。该项目过程中产生的文档归采购人所有。            

七、服务期限

合同签订后90天内完成等级保护测评工作。

付款方式

合同签订后支付50%，测评完成并取得备案证书后支付50%。



