武汉市精神卫生中心信息机房设备续保服务项目采购需求
一、项目概况
项目名称：武汉市精神卫生中心信息机房设备续保服务
服务范围：中心六角亭院区、二七院区核心机房现役的17项关键基础设施及网络安全软硬件设备。主要包括外网出口安全网关（防火墙、IPS、WAF）、内网核心服务器、数据库审计、日志审计、宏杉核心存储、世图兹精密空调、IMC认证系统、天擎终端杀毒、NOD32服务器杀毒、绿盟漏洞扫描、吉大正元签名服务器、医保和卫生专网防火墙。
服务期限：1年（自合同签订生效之日起12个自然月）。本项目拟实行招一延二方式，首年为合同固定服务期，累计续签不超过2年，续签实行一年一签。服务期满，若中标人履约正常，能够持续提供原厂维保、备件更换、版本库升级等约定服务，无重大服务违约、无重大设备维保责任事故，方可续签服务合同。
二、采购内容
本项目维保服务涵盖中心机房17项关键基础设施与网络安全设备，要求提供技术支持、硬件坏件更换、固件版本升级、安全规则库同步升级及应急抢修服务：
	序号
	设备类别
	品牌/规格型号
	续保期限

	1
	防火墙
	安恒DAS-Gateway（DAS-NGFW1900）
	1年

	2
	IPS
	安恒DAS-Gateway（DAS-IPS1900）
	1年

	3
	WEB应用防火墙
	安恒WAF-V3（WAF-1000AG）
	1年

	4
	防火墙-1
	明御安全网关DAS-NGFW2900
	1年

	5
	防火墙-2
	明御安全网关DAS-NGFW2900
	1年

	6
	数据库审计
	安恒DAS-DBAuditor（DAS-A500）
	1年

	7
	日志审计
	安恒DAS-Logger（DAS-LOG-1000）
	1年

	8
	宏杉存储
	宏杉MS2500G2-25E
	1年

	9
	认证系统
	H3CiMC智能管理平台
	1年

	10
	空调系统
	世图兹精密空调CZD402A
	1年

	11
	终端杀毒软件
	奇安信天擎终端安全管理系统（400点）
	1年

	12
	漏洞扫描系统
	绿盟RSASNX3-S
	1年

	13
	签名服务器
	吉大正元电子票据签名服务器V3000-C-P
	1年

	14
	服务器防病毒
	ESETNOD32服务器版防护软件（30点）
	1年

	15
	医保防火墙
	黑盾V3.5/HD-FW-SX-6S02
	1年

	16
	卫生专网防火墙
	黑盾V3.5/HD-FW-SX-6S02
	1年

	17
	六角医保防火墙
	黑盾V3.5/HD-FW-E3-5S02-A
	1年


三、技术/服务要求
（一）人员及专业团队配置要求
1.专属团队组建：投标人须组建专属项目维保团队，团队成员需具备网络、安全、存储、系统等复合专业技能。所有拟派人员须在投标文件中提供个人简历、资质证书及开标前近3个月的社保缴纳证明。
2.项目负责人资质：配置项目负责人1名，须具有高级网络运维工程师或高级信息安全管理工程师资质，持有系统集成项目管理工程师（中级）或信息系统集成管理师资质证书，具备高级网络安全系统评测能力，全面统筹设备保修、原厂备件协调与应急抢修调度。
3.技术负责人资质：配置技术负责人1名，须具备信息安全保障人员认证（CISAW）证书或注册信息安全工程师（CISE）专业资格，负责关键设备疑难硬件排障、双机热备配置调试及安全加固方案制定。
4.人员在职与稳定性要求：项目负责人及技术负责人须为投标人的在职正式员工（提供劳动合同复印件及社保机构出具的近3个月社保缴纳证明）。服务期内人员不得随意更换，确保维保服务延续性。
（二）快速应急响应承诺
非工作时间紧急响应承诺：投标人须提供7×24小时全天候应急技术支援，正常工作时间30分钟内抵达现场；投标人须出具书面承诺函，承诺在非工作时间（夜间、周末及法定节假日）遇到严重紧急设备故障时，技术人员携带备件能够在2小时内抵达现场提供应急抢修服务。
（三）现场巡检频次与规范化表单要求
现场物理巡检频次承诺：为保障机房老旧设备平稳运行，防范突发隐患，投标人须承诺提供高密度的定期现场巡检服务，投标人须在投标文件中承诺每月至少提供1次现场专业物理巡检（含设备指示灯检查、风道积尘清理、接口状态及空调运行检查），出具规范的现场巡检记录表单。
（四）技术培训方案
专业技术培训方案：针对医院信息科管理人员及网络管理员，制定详尽的年度技术培训计划，每季度提供1次针对防火墙策略优化、安全事件溯源及防勒索策略配置的现场实操培训。
（五）硬件故障排除与SLA服务时效要求
1.原厂服务通道保障：对于清单内的关键安全网关与存储系统，中标人须开通设备厂商原厂绿色报修通道，确保在发生重大硬件故障时厂商研发及技术支持团队能在第一时间介入。
2.硬件修复与换件时限：发生硬件单点故障但未中断业务的，须在4小时内完成备件更换；发生核心部件损毁导致单机宕机或业务中断的，须在2小时内携带合格备件到达现场，4小时内完成硬件更换并恢复双机热备或业务运行。
五、商务要求
（一）报价方式：人民币总价包干报价，报价包含17项设备原厂维保费、第三方技术保修费、备品备件费、巡检服务费、应急抢修工时费、培训演练费、税费及其他全部费用。采购人无需为本项目的执行支付任何额外费用。
（二）服务地点：武汉市精神卫生中心各院区机房（硚口区游艺路70号六角亭院区、江岸区工农兵路89号二七院区等）。
（三）付款方式：合同签订生效且首期巡检实施后15个工作日内支付合同总金额的70%；服务通过采购人年度综合验收合格后15个工作日内支付剩余30%尾款。
（四）合同续约机制：本项目拟实行招一延二方式。首年为合同固定服务期，累计续签不超过2年，续签实行一年一签。服务期满，若中标人履约正常，能够持续提供原厂维保、备件更换、版本库升级等约定服务，无重大服务违约、无重大设备维保责任事故，方可续签服务合同。续签合同价格与服务标准保持不变。如出现重大违约、无法提供原厂维保服务或发生重大责任安全事故，中心不再续约。
（五）验收要求：乙方按服务期限完成服务后，向甲方提交齐全的服务交付件，经甲方服务考核后，由甲方组织验收。
[bookmark: _GoBack]（六）服务考核：服务期满后，甲方对乙方进行服务考核评价，考核得分大于等于95分为合格，费用全额支付；考核得分小于95分为基本合格，服务期费用按每低于90分1分扣减1%；考核得分小于80分为不合格，服务期费用按每低于90分1分扣减1%，且甲方有权解除服务合同。
（七）违约责任：因中标人未能履行服务承诺或备件迟延到达导致故障超时未排除并造成医疗业务中断的，采购人有权按违约条款扣减维保费用；发生严重事故的，采购人有权解除合同并追究赔偿。



附件一：工作考核表
	项目名称
	

	服务内容
	

	承建单位名称
	　

	考核时间
	　

	医院项目负责人
	　

	承建单位项目负责人
	　

	类别
	考核项目
	分值
	考核标准(若项目不涉及，则不扣分)
	得分
	问题及整改要求

	服务能力
	运维单位应具备运维服务技术能力。
	10
	1.运维单位未解决实际技术问题得，每次扣2分。
	　
	　

	
	
	
	2.遇重大故障，运维单位未提供二线技术支撑得，每次扣2分。
	
	

	
	关键人员流失。
	5
	每发生一人次人员流动(变更)扣1分。
	　
	　

	
	维保期间不得发生重大安全事故。
	10
	出现重大安全事故的，扣10分。
	　
	　

	服务质量
	在医院迎接重大检查或重大生产保障期间提供运维保障。
	10
	重要保障时期，未配合开展运维保障工作的，每次扣10分。
	　
	　

	
	发生故障事件或紧急事故时，维保单位应有处置记录或故障处置报告。
	13
	1.未如实填写记录或记录填写不全的，一次扣1分。
	　
	　

	
	
	
	2.发现无法处理的问题不及时上报甲方的，每次扣2分。
	
	

	
	
	
	3.发生重大事故未及时上报管理人员的，每次扣2分。
	
	

	
	定期巡检
	12
	完成每日的信息设备、预防性维护、配置变更管理、信息资产清理等任务，合同期内出具12份月度巡检报告。每少一份扣1分
	　
	　

	服务态度
	与管理人员和报修人员积极沟通。
	5
	反馈不及时，态度较差，每次扣2.5分。
	　
	　

	
	值班室干净整洁。
	5
	值班室不整洁的，每发现一次扣1分。
	　
	　

	服务效率
	在合同约定响应时间内提供运维服务。
	20
	1.未按甲方规定时间响应运维需求的，每次扣2分。
	　
	　

	
	
	
	2.未按甲方规定时间响应运维需求的且出现事故，每次扣2分。
	
	

	服务纪律
	严格确保值守、维修的时间响应要求。
	10
	1.遇机房大型检修，未及时清理或要求检修方清理机房卫生的，每次扣2分。
	　
	　

	
	
	
	2.驻场人员未经甲方许可，擅自脱离岗位的，每次扣2分
	
	

	
	
	
	3.运维团队未保持手机畅通，甲方无法联系时，每次扣2分。
	
	

	总分
	　


	甲方主管部门签字（盖章）：                                    乙方签字（盖章）：




