网络安全运维服务参数
1．项目概述
购买网络安全服务，驻场服务1人，提供网络、信息系统、安全设备及数据资产常态化安全监测服务。
2. 服务需求参数
	项目
	服务内容
	服务要求

	驻场服务
	安排1名驻场安全工程师，驻场人员需遵守工作时间安排并提供5*8小时驻场服务，含重要会议或重大活动（如两会等）期间的节假日（不超过10天）。特殊情况下提供24小时专人驻场服务。服从采购人的临时工作安排。
	每工作日

	远程监测服务
	提供非上班时间远程网络安全监测服务，包括云监测、防火墙、态势感知等设备。
	每天

	文档编制
	协助采购人编制网络安全相关资料文档。
	合同周期内

	每日工作
	1、检查安全设备运行状态、运行性能；
2、检查安全设备系统及特征库版本及版本升级更新；
3、安全事件实时监测；
4、安全事件分析与处置；
5、安全事件应急响应
	每天

	每周工作
	1、安全设备及系统策略梳理优化；
2、编制运维周报
	每周一次

	每月工作
	1、对信息系统进行漏洞扫描，编制并出具《漏洞扫描报告》；
2、编制运维月报，对安全设备或系统运行状态进行分析与评估。
	每月1次

	工作总结
	1、编写运维工作总结
	每半年

	信息系统风险评估
	对所有信息系统开展风险评估，编制并出具《风险评估报告》。
	
合同周期内1次

	应急响应
	提供7*24 小时技术支持，应采购人要求，2小时内到达现场。
	7*24 小时

	渗透测试
	对信息系统（个数<=4）开展渗透测试，提供渗透测试报告。
	2次

	基线核查
	提供10个信息系统的基线核查服务，并提供核查报告。
	2次

	域名监测
	提供 1 个主域名及其子域名实时安全监测，每月输出网站监测报告。
	合同周期内

	云服务
	提供针对采购人主域名及其子域名的云防护能力，实现线路负载、IPv6 域名解析，并对 SQL 注入、命令注入、跨站脚本、代码执行、路径遍历、恶意扫描等 Web 攻击行为进行实时拦截与防御，抵御网站入侵、网页篡改、数据拖库、网站挂马、黑链、Webshell 上传等安全风险。
	合同周期内


3．服务期
服务期限1年。

4服务地点：
武汉血液中心
5付款方式
自合同签订起一个月内，支付50%的合同款项。服务到期结束，供应商提供运维服务报告等资料，采购人验收通过后，支付剩余50%的合同款项，共支付两次付清全款。如服务未全部达要求，所付款项应减掉扣除款项。
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