[bookmark: OLE_LINK1][bookmark: _Hlk193977889]2025年武汉市生态环境局网络安全巡检
[bookmark: _Hlk193977942]及践学项目需求
1、 [bookmark: _Toc26050][bookmark: _Toc48203667]项目概况
为了践行习近平总书记关于网络强国和总体国家安全观的重要思想，检验市生态环境局系统网络安全防范水平，培养基层人员特点是业务应用系统管理人员网络攻击防范能力，根据《武汉市党委(党组)网络安全工作责任制实施细则》的要求，落实网络安全管理主体责任，加强全局系统的网络安全检查，发现并及时督促网络安全漏洞及风险的整改，并对检查结果进行通报，促使全市生态环境系统网络风险防范能力提质升级。同时，通过对网络安全知识的学习和网络攻击防范能力实践操作，提高各部门网络系统管理人员和电脑使用人员的网络安全意识和风险防范水平。
2、 项目内容
2026年武汉市生态环境局网络安全巡检和践学项目的内容如下：
(1) [bookmark: OLE_LINK2][bookmark: OLE_LINK3]网络安全巡检
1. 信息化机房建设及使用情况
现场检查：机房基本情况、门禁系统、空调系统、消防系统、视频监控系统、温湿度监控、UPS系统、防雷、防静电、网络边界防护、机房整洁、线路整理和制度上墙等。
2. 网络安全管理工作落实情况
网络安全工作人员安排、网络安全运维单位及人员管理、网络安全管理制度、网络安全培训、办公终端安全防护软件安装、软件正版化工作、自建自管应用系统等保测评情况、信创设备替代进度等。
3. 网络结构梳理
网络区域划分、网络及安全设备接入情况、网络拓扑图、网络边界等。
4. 信息系统及办公终端网络安全防护情况
办公终端、服务器的安全防护措施总体情况、系统安全漏洞扫描、弱口令扫描等。
(2) [bookmark: OLE_LINK4]网络安全践学
1. 政策法规宣传
请网络安全法律专家就《网络安全法》、《数据安全法》、《个人信息保护法》、《关键信息基础设施安全保护条例》等相关法规内容进行详细讲解，包括法规的起源、背景、主要内容、适用范围、处罚标准等，以案例分析的方式，深入浅出的讲解法律法规相关要求。
2. 政务公开及政务网站建设
讲解对政务公开内容及政务网站建设的要求。政府网站是宣传党的政策、推进政府信息公开和廉政建设的重要窗口，是政府及其部门在互联网上发布政务信息、便民服务、与公众交流互动的重要平台。
3. 人工智能应用安全宣传
就人工智能快速应用所带来的技术特点、安全隐患、常见威胁和防范措施进行专题讲座，让参与者了解人工智能应用中保障安全的重要性和必要性。
实地考察和实践操作： 安排参与者前往人工智能应用较好的企业或实验室进行实地考察，亲身体验各类人工智能安全产品和解决方案，以增强学习效果。
4. 等级保护建设要求
概述等保发展历程、核心标准及其相关的政策法规。通过授课，初步了解政策法规间的关联性，及相应的应对防护措施。主要讲解安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等各个层面的安全要求。
5. 网络安全意识
员工网络安全意识是网络安全防护的第一道防线。只有提高了干部职工的网络安全意识，才能有效抵御网络攻击，保障网络安全。提高员工的网络安全七种意识：网络主权意识、网络发展意识、网络安全意识、网络文化意识、网络法治意识、网络国防意识、网络合作意识。
通过国内外真实案例生动讲述各种网络安全事件的始末，让员工深刻体会到网络安全的重要性。
6. 常见网络攻击手段及防范方法
安全事件分类介绍：详细介绍网络安全事件的分类和特点，包括网络钓鱼、恶意软件、社会工程学攻击等，“网络无处不在，安全绝非小事。”提高在办公环境中对网络安全事件的识别和应对能力。
3、 商务要求
(1) 投标人资格与条件
《中华人民共和国政府采购法》第二十二条规定供应商参加政府采购活动应当具备下列条件：
1.	具有独立承担民事责任的能力；
2.	具有良好的商业信誉和健全的财务会计制度；
3.	具有履行合同所必需的设备和专业技术能力；
4.	有依法缴纳税收和社会保障资金的良好记录；
5.	参加政府采购活动前三年内，在经营活动中没有重大违法记录；
6.	法律、行政法规规定的其他条件。采购人可以根据采购项目的特殊要求，规定供应商的特定条件，但不得以不合理的条件对供应商实行差别待遇或者歧视待遇。
(2) 服务期要求:2026年11月之前完成合同内容。
(3) 预算金额:11.0万元。 
4、 服务要求
	名称
	单位

	市生态环境局系统网络安全巡检：
[bookmark: _GoBack]全年开展2次市生态环境局系统的针对网络、服务器及计算机终端进行安全漏洞扫描，检查内容包括：主机层安全、数据库安全、应用及业务层安全、网络层安全检查等，了解系统内的网络安全现状、机房安全、环保专网运行等情况，通过工具及时发现安全问题及风险隐患，提出整改意见和建议，在复检时检查问题是否得到及时整改，同时出具检测报告，为武汉市生态环境局解决安全隐患、降低安全事件发生的风险提供指导和建议。
	2次

	网络安全践学宣贯服务：
全年举办不少于4次的网络安全知识宣贯和安全践学活动。以现场教学为主，开展讲解网络安全最新法律法规、最新黑客攻击手法、人工智能应用下的安全威胁及防范措施、安全防护方案及日常错误等，对象以各区分局及直属单位工作人员为主，提升普通员工在日常工作、生活中网络安全防护意识。在世界电信日、网络安全日等重要时间节点，提供网络安全宣传展板、视频、网络新媒体等多种方式开展网络安全宣贯活动。
	1套



